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De politie maakt dagelijks gebruik van nepaccounts om informatie op social
media te verzamelen over mogelijke strafbare feiten. Deze werkwijze is
geoorloofd, maar wel aan strikte voorwaarden gebonden. Een werkgroep komt
deze zomer met een advies over de vraag of de huidige wettelijke kaders rond
online informatievergaring nog wel passen bij de maatschappelijke vraag.

Er was de afgelopen ijd veel media-aandacht voor het online politiewerk . Zo berichtte
NRC uitvoerig over het feit dat de politie op sociale media regelmatig gebruik maakt
van 'nepaccounts' of aliassen. Na de avondklokrellen van begin dit jaar waarbij de
politie door informatievergaring via alias of pseudoniem-accounts nieuwe
ordeverstoringen wist te voorkomen,  vroegen advocaten en specialisten zich af in
hoeverre dit volgens de regels gebeurt.  

Online en op straat gelden vergelijkbare regels 
‘De politie mag rondkijken op het publiek toegankelijke gedeelte van het internet, ook
als er nog geen sprake is van een strafbaar feit’, zegt strategisch adviseur 

 van de Landelijke Eenheid. ‘Zoals de politie, al dan niet in burger, op straat
mag rondkijken, zo mag een opsporingsambtenaar vanachter zijn computer hetzelfde
doen op internet. Opsporingsambtenaren hoeven zich niet altijd (vooraf) bekend te
maken als zodanig. Gebruik van een alias of pseudoniem account (nepaccount in de
volksmond) is onder bepaalde voorwaarden dus toegestaan. Daarbij mag geen ‘meer
dan geringe inbreuk’ worden gepleegd op grondrechten van personen. Denk aan het
recht op bescherming van de persoonlijke levenssfeer. Een andere beperking is dat
daarbij geen dingen mogen worden gedaan die strafbaar zijn. De grondslag daarvoor
ligt in artikel 3 van de Politiewet.’ 

‘Deze grondslag geldt voor alle politietaken, zolang de informatievergaring geen
stelselma ig karakter heeft. Daarnaast beschikt de politie over bijzondere
bevoegdheden waarbij verder gegaan mag worden dan enkel aanwezig zijn en
rondkijken. We spreken dan over bevoegdheden zoals het stelselmatige inwinnen  van
informatie die een meer dan geringe inbreuk maken op de persoonlijke levenssfeer.
Deze bevoegdheden staan beschreven in artikel 126j van het Wetboek van
Strafvordering). Voor de inzet van deze bevoegdheid is altijd toestemming van de
officier van justitie vereist.’ 

Gezag
 ‘De politie handelt bij de uitvoering van haar taken al ijd onder

verantwoordelijkheid van een gezag. Bij de strafrechtelijke handhaving is dit de officier
van jus itie en bij de handhaving van de openbare orde de burgemeester van de
gemeente. Dit gezag is verantwoordelijk voor de operationele inzet van de politie,
waaronder de wijze van informatievergaring en de verslaglegging daarover.’ 

Werkgroep ‘Online informatie delen’ 
 ‘Het gebruik van social media is het laatste decennium  enorm gegroeid.

Maatschappelijk is zichtbaar dat onrust en ongenoegen toeneemt op onderwerpen als
klimaat of de coronacrisis. Social media speelt ook een rol bij het uiten van dit
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ongenoegen. Soms leidt dat ertoe dat mensen via die weg worden aangemoedigd om
bijvoorbeeld te gaan rellen. Dat is ongewenst.  Het ligt voor de hand om na verloop
van tijd te bezien of de wettelijke kaders nog passen bij de maatschappelijke vraag. In
opdracht van de minister wordt dat nu door de werkgroep verkend.  Hierbij worden ook
de aspecten met betrekking tot toezicht meegenomen.’ 

De werkgroep verwacht in juli met een voorlopig advies te komen. 

Meer weten? 
Door het invullen van de zoekterm ‘online informatievergaring’ op Blue Portaal zijn
documenten op intranet, Kompol en Agora te vinden. Hier zijn ook leeswijzers en
verwijzingen naar andere documenten/ bronnen te vinden. 

Op deze pagina vind je een aantal handleidingen voor het vergaren van informatie
via OSINT (open bronnen op bijvoorbeeld Facebook en Snapchat). 

Twijfel je ergens over, neem dan altijd contact op met je leidinggevende of een officier
van jus itie.
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