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Evaluatie Samenwerkingsovereenkomst 2014

In 2014 zijn de Nederlandse Vereniging van Banken, banken, de politie en het Openbaar Ministerie een
samenwerking aangegaan inzake de aanpak van internetoplichting in het online handelsverkeer.
Aanvankelijk betrof het de vier grootbanken te weten: ABN AMRO, ING, SNS (nu: De Volksbank) en de
Rabobank. Gedurende de jaren erop volgend zijn meer banken aangesloten en hebben meerdere banken
bereidheid getoond te willen aansluiten. Verzoeken vanuit de banken met betrekking tot toetreding tot het
samenwerkingsverband, actualisering ten aanzien van de werkwijze(n), evaluatie van de oorspronkelijke
samenwerkingsovereenkomst (2014) en gebruik van een door de politie gehanteerd modelconvenant,
hebben geleid tot aanpassing en uitbreiding van het oorspronkelijke samenwerkingsverband. De
samenwerkingsovereenkomst uit 2014 wordt vervangen door dit document: Convenant: Oplichting online
handelsverkeer (2020).

Aanleiding en achtergrond

Internetoplichting

Internet wordt steeds vaker gebruikt voor het aanbieden van goederen en diensten. Zo maken elke
maand miljoenen mensen gebruik van handels-, veiling- en advertentiesites en online webwinkels. De
omzet door de verkoop van producten en diensten neemt alleen maar toe. Gebleken is dat de
Nederlandse e-commercemarkt in 2019 goed was voor een jaaromzet van € 25.7 miljard?. Dit cijfer
illustreert het toenemende belang van het internet als medium in het handelsverkeer. Daarmee wordt ook
het belang dat mensen veilig kunnen handelen via internet en vertrouwen hebben en houden in dit
medium steeds groter. In dit proces hebben meerdere private en publieke organisaties een
verantwoordelijkheid.

De handel via internet verloopt in veruit de meeste gevallen goed. In sommige gevallen worden mensen
en bedrijven echter slachtoffer van oplichting in het online handelsverkeer. Dit is schadelijk voor het
vertrouwen in de veiligheid van het online handelsverkeer en de verdere ontwikkeling van e-commerce in
Nederland.

Belanghebbenden kunnen en moeten zelf de nodige maatregelen nemen om dergelijke oplichting te

bestrijden. Dat geldt bij internetoplichting zowel voor de beheerders als voor de gebruikers (kopers en
verkopers) van handelssites en webwinkels.

Meldpunt Internetoplichting

Tot oktober 2010 vond de (strafrechtelijke) aanpak van internetoplichting plaats zonder dat sprake was
van gestructureerde afstemming tussen preventie en repressie. Evenmin was binnen de politie en het
Openbaar Ministerie (OM) sprake van codrdinatie van zaken. Hierdoor werden geen verbanden gelegd
tussen afzonderlijke aangiften en zaken.

Ter ontwikkeling van de strafrechtelijke aanpak van internetoplichting hebben OM en politie besloten tot
de inrichting van een Landelijk Meldpunt Internet Oplichting (LMIO). Het LMIO is beheersmatig
ondergebracht bij de politie Eenheid Noord-Holland en werkt onder gezag van het OM Noord-Holland.
Het LMIO heeft tot doel om:

1. Zichtte krijgen op de aard en omvang van oplichting in het online private handelsverkeer.

2. Te komen tot een integrale programmatische aanpak van oplichting in het online private
handelsverkeer door middel van preventie, detectie, verstoring en strafrechtelijke handhaving.

3. Het proces van meldingen, aangiften en strafrechtelijke handhaving te stroomlijnen.

1 https://www.emerce.nl/nieuws/nederlandse-ecommercemarkt-stevent-af-257-miljard-euro-2019




In het LMIO is een methodiek ontwikkeld om alle meldingen betreffende internetoplichting op handelssites
centraal te verzamelen, te registreren, te analyseren en te veredelen. Aan de hand hiervan worden
voorstellen voor te verrichten strafrechtelijke onderzoeken of alternatieve aanpakken gemaakt.

Met de centrale intake en analyse wordt tevens de informatiepositie van OM en politie in Nederland
versterkt, waardoor een goede criminaliteitsbeeldanalyse (over aard, omvang, dadergroepen en modus
operandi) kan worden gemaakt, en daarmee kunnen de betekenisvolle strafzaken worden geselecteerd.

Bij de opsporing en vervolging door politie en OM ligt de focus op de aanpak van veelplegers en
minderjarigen, zaken die een grote maatschappelijke impact hebben. Naast de veelplegerzaken wordt
voor de afschrikkende werking ook een beperkt aantal lichte oplichtingszaken aangepakt.

Daarnaast zoekt het LMIO naar barriéres die kunnen worden opgeworpen om te voorkomen dat mensen
slachtoffer worden van oplichting in het online private handelsverkeer. Het LMIO zoekt daartoe de
samenwerking met private partners.

In het kader van deze samenwerking, verstrekt de Politie binnen de wettelijke kaders, een
bankrekeningnummer dat is verkregen in het aangifteproces en de informatie die in dit Convenant nader
wordt omschreven aan een individuele bank. Op basis van informatie omtrent misbruik van
bankrekeningen kunnen de banken — voor zover van toepassing op basis van de toepasselijke algemene
voorwaarden en wet- en regelgeving — private maatregelen nemen. Deze kunnen er bijvoorbeeld uit
bestaan dat een cliént wordt aangesproken en/of diens rekening wordt geblokkeerd en/of de cliént relatie
wordt beéindigd en/of de cliént kan op worden genomen in een waarschuwingssysteem.

Er vindt geen terugkoppeling plaats vanuit de banken aan de politie over de mogelijke genomen
maatregelen, tenzij dit op geaggregeerd niveau plaatsvindt en niet ten aanzien van de specifieke
bankrekeningnummers die de politie aan de banken in het kader van dit Convenant heeft verstrekt.

Om deze werkwijze zo zorgvuldig mogelijk uit te kunnen voeren is structureel overleg noodzakelijk,
waarbij de resultaten, zoals fenomenen, worden uitgewisseld. In dit overleg vindt geen uitwisseling plaats
van informatie die herleidbaar is tot een natuurlijk persoon.

Er vindt geen gezamenlijke verwerking van persoonsgegevens plaats. Dit betekent dat in deze
samenwerking geen sprake is van gezamenlijke verwerkingsverantwoordelijkheid zoals bedoeld in de
Algemene Verordening Gegevensverwerking.

Convenantpartners:

e de politie, rechtsgeldig vertegenwoordigd door de Politiechef Landelijke Eenheid Drs. G.J. (Gery)
Veldhuis;

e het Openbaar Ministerie, rechtsgeldig vertegenwoordigd door Mr. G.W. van der Burg, voorzitter van
het College van Procureurs-Generaal en Mr. B.W.J. Steensma, Hoofdofficier van Justitie
arrondissementsparket Noord-Holland;

e de Nederlandse Vereniging van Banken gevestigd te Amsterdam en kantoorhoudend aan de Gustav
Mahlerlaan 29-35, 1082 MS te Amsterdam, hierna te noemen: de NVB, rechtsgeldig
vertegenwoordigd door ;

¢ ABN AMRO Bank N.V., statutair gevestigd te Amsterdam en kantoorhoudend aan de Gustav
Mabhlerlaan 10, 1082 PP te Amsterdam, hierna te noemen: ABN AMRO, rechtsgeldig
vertegenwoordigd door , Chief Risk Officer;

e ING Bank N.V. statutair gevestigd te Amsterdam, hierna te noemen: ING, rechtsgeldig
vertegenwoordigd door , Tribe Lead Fraud & Cybersecurity en
, Expert Lead Fraud Investigations & Operations BE/NL;

o de Codperatieve Centrale Raiffeisen-Boerenleenbank B.A. statutair gevestigd te Amsterdam, hlerna
te noemen: Rabobank, rechtsgeldig vertegenwoordigd door ;



e de Volksbank N.V., statutair gevestigd te Utrecht en kantoorhoudend aan Croeselaan 1, 3512 BJ
Utrecht, hierna te noemen: de Volksbank, rechtsgeldig vertegenwoordigd door en
de ;

e Triodos Bank N.V., statutair gevestigd te Zeist, hierna te noemen: Triodos, rechtsgeldig
vertegenwoordigd door ;

e Aegon Nederland N.V. (Knab), statutair gevestigd te Amsterdam hierna te noemen: Knab,
rechtsgeldig vertegenwoordigd door mevrouw N. (Nadine) Klokke en de heer M. (Mike) de Boer;

e Bung B.V,, statutair gevestigd te Amsterdam, hierna te noemen: Bung, rechtsgeldig vertegenwoordigd
door , CRO.

ABN AMRO, ING, Rabobank, de Volksbank, Triodos, Knab en Bung hierna gezamenlijk te noemen
‘banken’.

De politie, OM en banken hierna gezamenlijk te noemen ‘partijen’.

De politie, OM, banken en de NVB hierna gezamenlijk te noemen ‘convenantpartners’.
Overwegende dat

e Uit eerdere analyse van de aangiften blijkt dat bankrekeningen die worden gebruikt bij oplichting in
het online handelsverkeer een meer constante factor zijn; waar plegers van oplichting veelvuldig
wisselen van advertentietekst, aliassen en mailadres, blijft de door hen gebruikte bankrekening langer
dezelfde.

e Op basis van informatie omtrent misbruik van bankrekeningen nemen de banken — voor zover van
toepassing op basis van de toepasselijke algemene voorwaarden en wet- en regelgeving — private
maatregelen. Deze kunnen er bijvoorbeeld uit bestaan dat een cliént wordt aangesproken en/of diens
bankrekening wordt geblokkeerd en/of de cliént relatie wordt beéindigd en/of de cliént kan op worden
genomen in een waarschuwingssysteem.

o Om deze werkwijze zo zorgvuldig mogelijk uit te kunnen voeren is structureel overleg noodzakelijk,
waarbij de resultaten, zoals fenomenen, worden uitgewisseld.

¢ Het OM, de politie en de deelnemende banken hebben ook een gezamenlijke maatschappelijke rol
als het gaat om voorlichting en het informeren van het publiek.

e Sinds de start van de samenwerking met de banken in 2014 tot en met 2019 verwerkt het LMIO op
jaarbasis gemiddeld 43.000 aangiften.

e In 2019 zijn 14.897 individuele bankrekeningen genoemd in een aangifte ten aanzien van aan- en
verkoopfraude.?

e Op basis van de samenwerkingsovereenkomst zijn er door de politie in 2019 2.445
bankrekeningnummers gemeld aan alle deelnemende banken. Deze meldingen zijn gedaan op basis
van 3 aangiften tegen één en hetzelfde bankrekeningnummer. In Q4 2017 is gestart met het
verstrekken bij 3 of meer aangiften tegen één en hetzelfde bankrekeningnummer in plaats van
voorheen 5. Tot deze verlaging werd besloten om sneller maatregelen te kunnen nemen. Deze
omzetting resulteerde in een stijging van meldingen aan de banken namelijk: 2017 — 1.136 meldingen
en in 2018 — 2.160 meldingen.

¢ In het kader van strafrechtelijk onderzoek zijn door het LMIO, van 2013 tot en met 2019, bijna 21.000
bankrekeningnummers bevraagd op naam-, adres- en woonplaatsgegevens. Deze bevraging vindt
plaats middels een vordering op grond van artikel 126nc van het Wetboek van Strafvordering.

2 M.u.v. bankrekeningen van Payment Service Providers



Dit is een reden voor het OM, de politie, de Nederlandse Vereniging van Banken en de deelnemende
banken om de samenwerking te continueren op het gebied van publieksvoorlichting en informatie-
uitwisseling.

Gelet op:
e de politietaak zoals genoemd in artikel 3 Politiewet 2012;

e de taak van het openbaar ministerie zoals genoemd in artikel 124 Wet op de Rechterlijke organisatie
(Wet RO);

o de wettelijke taak van banken om voortdurend cliéntenonderzoek te verrichten, de maatschappelijke
betrokkenheid van banken en het faciliteren van veilig en betrouwbaar betalingsverkeer door banken;

¢ de deelnemende partijen werken conform de voor hen geldende wet- en regelgeving.

Komen het navolgende overeen:
1. Definities
In dit convenant en de daarbij behorende bijlage(n) wordt verstaan onder:

1.1 Internetoplichting: het strafbaar niet nakomen van overeengekomen leverings- of
betalingsverplichtingen bij de handel van goederen en diensten o.a. via online handelsplaatsen,
webwinkels en social media.

1.2 Persoonsgegevens: alle informatie over een geidentificeerde of identificeerbare natuurlijke
persoon (‘de betrokkene’), zoals bedoeld in artikel 4, eerste lid van de Algemene Verordening
Gegevensbescherming (AVG) 2.

1.3 Politiegegeven: elk persoonsgegeven dat wordt verwerkt in het kader van de uitvoering van de
politietaak, bedoeld in de artikelen 3 en 4 van de Politiewet 201245, met uitzondering van:

e de uitvoering van wettelijke voorschriften anders dan de Wet administratiefrechtelijke
handhaving verkeersvoorschriften;

e de bij of krachtens de Vreemdelingenwet 2000 opgedragen taken, bedoeld in artikel 1, eerste
lid, onderdeel i, onder 1°en artikel 4, eerste lid, onderdeel f, van de Politiewet 2012.

1.4 Verwerking: een bewerking of een geheel van bewerkingen met betrekking tot persoonsgegevens
of een geheel van persoonsgegevens, al dan niet uitgevoerd via geautomatiseerde procedés,
zoals het verzamelen, vastleggen, ordenen, structureren, opslaan, bijwerken of wijzigen,
opvragen, raadplegen, gebruiken, verstrekken door middel van doorzending, verspreiden of op
andere wijze ter beschikking stellen, aligneren of combineren, afschermen, wissen of vernietigen
van gegevens.

15 Verwerkingsverantwoordelijke: een natuurlijke persoon of rechtspersoon, een overheidsinstantie,
een dienst of een ander orgaan die/dat, alleen of samen met anderen, het doel van en de
middelen voor de verwerking van persoonsgegevens vaststelt.

1.6 Melding: bericht van de politie inzake misbruik bankrekening ten aanzien van oplichting via
onlinehandelsverkeer.

1.7 Intrekking: signaal aan de banken dat de melding of aangifte is ingetrokken.

3 Art. 4., lid 1., AVG. Definities; Persoonsgegevens
4 Art. 3. Wpg. Noodzakelijkheid, rechtmatigheid en doelbinding
5 Art. 4. Wpg. Juistheid, volledigheid en beveiliging politiegegevens




2.

Doeleinden

De doeleinden van het convenant zijn:

2.1

2.2

2.3

3.1

3.2

Internetoplichting op een efficiénte en effectieve manier bestrijden door het versterken van de
publiek — private aanpak van internetoplichting.

Banken in staat te stellen, indien noodzakelijk, passende maatregelen te treffen door banken te
voorzien van bankrekeningnummers waarmee internetoplichting is of wordt gepleegd blijkens
daartoe door de politie ontvangen aangiften. Deze verstrekking heeft tot doel om verder misbruik
van bankrekeningen in relatie tot internetoplichting te voorkomen en/of te bestrijden.

Het geven van voorlichting en informatie aan aan- en/of verkopers over de mogelijke risico’s van
handelen op internet zodat zij weerbaarder zijn tegen oplichting en beter in staat zijn een
weloverwogen keuze te maken over de mate van betrouwbaarheid van de wederpartij.

Grondslagen gegevensverwerking

De politie verwerkt politiegegevens voor zover die verwerking noodzakelijk is voor de vervulling
van de politietaak, zoals neergelegd in artikel 3 Politiewet 2012. De grondslag voor verwerking
van politiegegevens is gelegen in artikel acht van de Wet politiegegevens (Wpg)®. De grondslag
voor de structurele verstrekking van artikel 8 Wpg politiegegevens, aan partijen in het convenant
is gelegen in artikel 20 Wpg’. Dit is nader vastgelegd in de artikel 20-beslissing:
Verstrekkingsbeslissing Oplichting online handelsverkeer.

Voor de volledigheid wordt vermeld dat de persoonsgegevens welke voor het doel van deze
overeenkomst worden verstrekt alleen mogen worden gebruikt voor de in dit convenant vermelde
doeleinden.

4. Betrokkene en persoonsgegevens

4.1.

4.2.

4.3.

4.4,

5.

In het kader van het convenant wordt door de politie van betrokkene persoonsgegevens verstrekt
aan de banken ten aanzien van wie gegronde vermoedens bestaan dat zij een strafbaar feit
hebben gepleegd of zullen gaan plegen.

Ten aanzien van de in het eerste lid genoemde betrokkene wordt het bankrekeningnummer
gemeld aan de banken. Het betreft een bankrekeningnummer dat is verkregen in het
aangifteproces. Daarnaast ontvangt de betrokken bank het aantal aangiften waarin het
bankrekeningnummer voorkomt.

Indien het aantal aangiften na de melding door intrekking van één of meer aangiften onder het in
dit convenant afgesproken minimum daalt wordt daarvan mededeling gedaan aan de betreffende
bank.

Door de NVB worden in het kader van dit convenant geen persoonsgegevens verwerkt.

Inspanningen, inrichting samenwerking en verwerkingsverantwoordelijkheid

Om de doeleinden te bereiken, verplichten convenantpartners zich tot bepaalde inspanningen. Hieronder
wordt beschreven op welke wijze de samenwerking plaatsvindt.

6 Art. 8 Wpg. Uitvoering van de dagelijkse politietaken

7 Art 20 Wpg. Verstrekking aan derden structureel voor samenwerkingsverbanden




1: Internetoplichting op een efficiénte en effectieve manier bestrijden

Wanneer er iets misgaat bij een transactie via online handelssites, social media of valselijk opgezette
webwinkels, geeft het LMIO (desgevraagd) advies aan benadeelden over hoe te handelen. De overige
partijenverwijzen actief naar het portaal van de politie.

In geval van oplichting luidt het advies dat de benadeelde aangifte doet van het strafbare feit op het
digitale portaal dat de politie beschikbaar heeft: https://www.politie.nl/aangifte-of-melding-doen/aangifte-
van-internetoplichting-niets-ontvangen.html

Gedurende de looptijd van het convenant informeren de politie en het Openbaar Ministerie benadeelden
over het bestaan van het convenant. Bij aangifte wordt de benadeelde ervan op de hoogte gesteld dat de
politie de banken in voorkomende gevallen inlicht over het incident, en dat de benadeelde aldus geen
separaat bericht meer aan de bank(en) hoeft te verzenden.

2: integrale publiek-private aanpak van internetoplichting

Indien het LMIO drie aangiften ontvangt waarin hetzelfde bankrekeningnummer voorkomt als
bankrekeningnummer dat wordt gebruikt voor internetoplichting, dan wel als er gerede vermoedens zijn
bij minder dan drie aangiften, meld het LMIO het bankrekeningnummer en het aantal aangiften aan de
betreffende bank. Dit betreft slechts de informatie die van belang is voor de bank om passende
maatregelen te nemen.

De informatie wordt gemeld door middel van een standaard bericht (zie bijlage 1).

Indien het LMIO een intrekking van een aangifte ontvangt, vanwege retourneren van de betaling, dan wel
het alsnog ontvangen van een gekocht product, waardoor het aantal aangiften, zoals hiervoor genoemd,
minder wordt dan drie, verstrekt het LMIO aan de begunstigde bank het bankrekeningnummer met
begeleidende tekst. Dit betreft slechts de informatie die van belang is voor de bank om passende
maatregelen te nemen.

De informatie wordt verstrekt door middel van een standaard bericht (zie bijlage 2).
3: banken in staat te stellen zo spoedig mogelijk passende maatregelen te treffen om verder
misbruik van bankrekeningen in relatie tot internetoplichting, te voorkomen

Op basis van door het LMIO ontvangen informatie neemt de desbetreffende bank —binnen haar
mogelijkheden— private maatregelen die de bank ten dienste staan.

4: de aan- en/of verkoper beter in staat te stellen een weloverwogen keuze te maken door het geven van
voorlichting aan potentiéle slachtoffers onder meer over de mate van betrouwbaarheid van de aan- en/of
verkoper.

Convenantpartners geven voorlichting en informeren over de mogelijke gevaren van handelen op internet
aan gebruikers.

6. Wijze van verstrekking

6.1 Persoonsgegevens worden uitsluitend via een beveiligde verbinding verstrekt door en aan die
medewerkers van de betreffende deelnemende partij die hiertoe zijn aangewezen en
geautoriseerd voor het verwerken van bankrekeningnummers voor zover dit noodzakelijk is voor
hun taak bij het behalen van de doelstellingen van het convenant.

6.2 Politiegegevens worden geautomatiseerd en digitaal door de politie verstrekt aan de banken;
Gegevensverstrekking per mail is bij de politie enkel toegestaan indien een beveiligde verbinding
wordt gebruikt en verstrekking plaatsvindt door middel van encryptie van bijlagen. Voor de politie
geldt dat hierbij de applicatie ‘Bestandsuitwisseling’ moet worden gebruikt.



6.4

7.1

7.2

7.3

9.1

9.2

9.3

9.4

ledere partij die, na verstrekking van gegevens, constateert dat de verstrekte persoonsgegevens
onjuist of onvolledig zijn, of indien de grond die heeft geleid tot de eerdere verstrekking vervalt,
stelt de andere betrokken partij op de hoogte van correcties van en/of aanvullingen op de
persoonsgegevens.

Geheimhoudingsplicht

Partijen dragen er zorg voor dat diegenen die persoonsgegevens verwerken, en voor wie niet
reeds uit hoofde van ambt, beroep of wettelijk voorschrift een geheimhoudingsplicht geldt,
verklaren tot geheimhouding van het bankrekeningnummer en andere gegevens waarvan zij het
vertrouwelijke karakter kennen of redelijkerwijs moeten vermoeden, behoudens voor zover enig
wettelijk voorschrift hen tot bekendmaking verplicht.

Partijen verplichten zich de andere partijen op de hoogte te stellen van de voor hen van
toepassing zijnde geheimhoudingsplicht.

Door verstrekking van het bankrekeningnummer vindt alleen plaats onder gelijkluidende
geheimhouding en beveiligingsvoorwaarden welke bij verstrekking overeengekomen zijn.

Bewaartermijnen

Banken hanteren voor ontvangen bankrekeningnummers die zij van de politie ontvangen een
bewaartermijn in lijn met hun interne richtlijnen op dit punt.

Beveiliging

Partijen beveiligen de persoonsgegevens tegen verlies of enige vorm van onrechtmatige
verwerking en treffen daartoe de nodige passende technische en organisatorische maatregelen.
Deze maatregelen betreffen in ieder geval:

e Een autorisatieproces voor toegang tot systemen, informatie, gebouwen, werkruimten en
speciale zones zodat medewerkers slechts toegang krijgen tot de voor hen relevante
onderdelen en gegevens.

e Bescherming tegen inbraak en andere vormen van ontvreemding van informatie zodanig dat
inbraakpogingen onmiddellijk worden gesignaleerd en de vertraging van inbraak afdoende is
om diefstal van informatie te voorkomen, ook in geval van mobiele werkplekken.

e Interne procedures opdat gegevens niet onbedoeld in handen van derden kunnen vallen, in
ieder geval over omgang met externe media en beheer en gebruik daarvan.

e Beveiligde elektronische uitwisseling van gegevens, minimaal door encryptie en andere
vormen van beveiliging, waarbij uitlekken van gegevens wordt gesignaleerd en gegevens niet
direct leesbaar zijn voor derden.

e Voor uitschakeling van de beveiliging zijn specifieke procedures ingericht die ongecontroleerd
uitschakelen onmogelijk maken.

Partijen hebben procedures om de betrouwbaarheid, zowel bij aanname als gedurende het
dienstverband, van medewerkers vast te stellen. Onderdeel hiervan is in ieder geval het laten
ondertekenen van een geheimhoudingsverklaring en een screening van medewerkers,
bijvoorbeeld door middel van een Verklaring omtrent Gedrag (VOG).

Partijen zullen elkaar wederzijds informeren over de wijze van de gegevensverwerking met het
doel te bevestigen dat de afspraken (zoals bewaartermijnen en gegevensbeveiliging) worden
nageleefd. Dit zal jaarlijks door Partijen worden geévalueerd.

leder bekend incident aangaande een (mogelijke) inbreuk op de beveiliging van gegevens die in
het kader van het convenant worden verwerkt, wordt terstond aan de partij van wie de
persoonsgegevens eerder zijn ontvangen gemeld.



9.5

10.

10.1

10.2

11.

111

11.2

11.3

12.

Indien gezien de aard van de inbreuk melding aan de Autoriteit Persoonsgegevens wettelijk
verplicht is, dragen partijen zorg voor een afgestemde melding en woordvoering. Partijen kunnen
op dat moment een nader onderzoek (laten) uitvoeren.

Informatieplicht

Ten einde ervoor te zorgen dat personen en organisaties bekend worden met de
gegevensverstrekking in het kader van het convenant wordt deze door de deelnemende partijen
gepubliceerd op hun website en/of op andere wijze openbaar gemaakt.

Geen van de convenantpartners maakt — behoudens wettelijke verplichting daartoe - zonder
voorafgaande schriftelijke toestemming van de andere convenantpartners in openbare publicaties
of op enige andere manier extern gewag van de op grond van het convenant verrichte
werkzaamheden, activiteiten en/of behaalde resultaten. In geval van contacten met de media in
relatie tot dit convenant, stellen de convenantpartners elkaar hiervan schriftelijk op de hoogte.
Zonder schriftelijke instemming van de andere convenantpartners zal een convenantpartner in de
media geen uitlatingen doen over de deelnemende convenantpartners.

Rechten van betrokkene en partijen

Betrokkene kan bij elk van de partijen een verzoek indienen een en ander zoals bedoeld in de
Algemene Verordening Gegevenshescherming (AVG).

Partijen die vallen onder het regime van de AVG kunnen een verzoek als bedoeld in het eerste lid
geheel of gedeeltelijk afwijzen voor zover dat noodzakelijk en evenredig is ter waarborging van
het bepaalde in artikel 41, eerste lid van de Uitvoeringswet Algemene Verordening
Gegevensbescherming (UAVG)&.

Partijen die gegevens verwerken onder het regime van de Wpg kunnen een verzoek geheel of
gedeeltelijk afwijzen voor zover dat noodzakelijk en evenredig is ter waarborging van het
bepaalde in artikel 27, eerste lid Wpg®.

Wet politiegegevens

Dit convenant wordt tevens aangemerkt als besluit, bedoeld in artikel 20 van de Wet politiegegevens. De
gegevens die in het kader van dit besluit mogen worden verstrekt zijn gegevens die ingevolge de artikelen
8 van de Wet politiegegevens door de politie worden verwerkt.

13.

13.1

13.2

14.

14.1

Evaluatie en wijzigingen

Convenantpartners evalueren drie jaar na inwerkingtreding en/of herziening van het convenant de
werking en resultaten. Evaluatie vindt plaats in een overleg zoals bedoeld onder artikel 16.

Indien één van de betrokken convenantpartners aangeeft het convenant eerder dan de termijn
genoemd in artikel 13.1 te willen evalueren, geven convenantpartners hieraan gehoor. Het
convenant kan met instemming van alle convenantpartners tussentijds worden gewijzigd of
beéindigd met een opzegtermijn van drie maanden.

Toe- en uittreding

Toetreding van banken tot dit convenant is mogelijk, indien de nieuw toetredende bank zich
schriftelijk verbindt aan het gestelde in dit convenant door ondertekening van een
toetredingsverklaring conform bijlage 3 bij dit convenant. Goedkeuring van de politie, het OM en
de banken is vereist. De banken worden door de NVB ingelicht over de wens tot toetreding van
nieuwe partijen voor zover zij lid zijn van de NVB.

8 Art. 41., lid 1., UAVG. Uitzonderingen op rechten betrokkene en plichten verwerkingsverantwoordelijke

9 Art. 27., lid 1., Wpg. Uitzonderingen




14.2

14.3

14.4

15.

151

15.2

15.3

16.

De toetredende partij conformeert zich aan de in dit convenant overeengekomen afspraken.
Daartoe wordt een addendum bij dit convenant opgesteld.

Toetreding vindt plaats door middel van ondertekening van het in het tweede lid genoemde
addendum door de toetredende en de reeds deelnemende partijen.

Banken zijn bevoegd — zonder opgave van redenen - tussentijds uit te treden uit het convenant,
met inachtneming van een termijn van drie maanden. Een bank die wil uittreden, stuurt hier een
schriftelijk bericht over naar het Convenantenloket van de politie, Eenheid Noord-Holland,
Postbus 57, 2000 AB Haarlem. De politie licht de andere convenantpartners in over de uittreding.

Inwerkingtreding en looptijd

Dit convenant treedt in werking de dag na ondertekening door de laatste van alle
convenantpartners.

Dit convenant heeft een looptijd van 5 jaar, te rekenen vanaf de datum van de laatste
ondertekening.

Convenantpartners kunnen dit convenant gezamenlijk beéindigen onder opgaaf van redenen, met
inachtneming van een termijn van drie maanden. Voorafgaand dienen Convenantpartners de
beéindiging gezamenlijk te bespreken in een overleg als bedoeld onder artikel 16.

Overleg

Convenantpartners overleggen minimaal twee keer per jaar over de operationele uitvoering van het
convenant. De politie neemt het initiatief tot dit overleg. Andere convenantpartners kunnen in overleg met
de politie het initiatief tot overleg nemen. Convenantpartners faciliteren dit overleg bij toerbeurt.

17.

Ondertekening

10



Addendum

Ondertekening Convenant: Oplichting online handelsverkeer (2020)

Bij dezen onderteken ik, Gery Veldhuis , Politiechef Landelijke Eenheid van de Politie , het convenant:
Oplichting online handelsverkeer 2020), zoals ontvangen op 13 november 2020.

ik onderschrijf hiermee namens mijn organisatie de gestelde gemeenschappelijke overwegingen en
overeenkomsten.

¥ i } &
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Groningen 17-11-2020



Addendum
Ondertekening Convenant: Oplichting online handelsverkeer (2020)

Bij dezen onderteken ik, Mr. G.W. van der Burg , voorzitter van het College van Procureurs-Generaal,
het convenant: Oplichting online handelsverkeer 2020), zoals ontvangen op 13 november 2020.

% x'/ﬂk eri’éfndh" Jo lo

[Plaatsnaam] [Dag-maand-jaar]

Bij dezen onderteken ik, Mr. B.W.J. Steensma , Hoofdofficier van Justitie arrondissementsparket
Noord-Holland, het convenant: Oplichting online handelsverkeer 2020), zoals ontvangen op 13
november 2020.

Ik onderschrijf hiermee namens mijn organisatie de gestelde gemeenschappelijke overwegingen en
overeenkomsten.

[Plaatsnaam] [Dag-maand-jaar]

[LOGO deelnemer]



Addendum

Ondertekening Convenant: Oplichting online handelsverkeer (2020)

Bij dezen onderteken ik, Mr. G.W. van der Burg , voorzitter van het College van Procureurs-Generaal,
het convenant: Oplichting online handelsverkeer 2020), zoals ontvangen op 13 november 2020.

Ik onderschrijf hiermee namens mijn organisatie de gestelde gemeenschappelijke overwegingen en
overeenkomsten,

...........................................................................

[Plaatsnaam] [Dag-maand-jaar]

[LOGO deelnemer]

Bij dezen onderteken ik, Mr. BW.J. Steensma , Hoofdofficier van Justitie arrondissementsparket
Noord-Holland, het convenant: Oplichting online handelsverkeer 2020), zoals ontvangen op 13
november 2020.

Ik onderschrijf hiermee namens mijn organisatie de gestelde gemeenschappelijke overwegingen en
overeenkomsten.

Haarlem 23 november 2020

OFENBAAR MINISTERIE

Arrondissementsparket Noord-Holland



Addendum

Ondertekening Convenant: Oplichting online handelsverkeer (2020)

Bij dezen onderteken ik, Chris Buijink , \Voorzitter van de Nederlandse Vereniging van Banken, het
convenant: Oplichting online handelsverkeer 2020), zoals ontvangen op 13 november 2020.

Ik onderschrijf hiermee namens mijn organisatie de gestelde gemeenschappelijke overwegingen en
overeenkomsten.

e

Chris B’;Jijink, voorzitter

Nederlandse
Vereniging vanBanken

Amsterdam, 18 november 2020
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Addendum
Ondertekening Convenant: Oplichting online handelsverkeer (2020)

Bij dezen onderteken ik, , Chief Risk Officer van ABN AMRO , het convenant:
Oplichting online handelsverkeer 2020), zoals ontvangen op 13 november 2020.

Ik onderschrijf hiermee namens mijn organisatie de gestelde gemeenschappelijke overwegingen en
overeenkomsten.

f DocuSianed bv:

Amsterdam 27 november 2020



Addendum

Ondertekening Convenant: Oplichting online handelsverkeer (2020)

Bij dezen onderteken ik, s |, Tribe Lead Fraud & Cybersecurity van ING , het
convenant: Oplichting online handelsverkeer 2020), zoals ontvangen op 13 november 2020.

Ik onderschrijf hiermee namens mijn organisatie de gestelde gemeenschappelijke overwegingen en
overeenkomsten.

Amsterdam 13-11-2020

ING.

Bij dezen onderteken ik, ) |, Expert Lead Fraud Investigations & Operations BE/NL van ING
, het convenant: Oplichting online handelsverkeer 2020), zoals ontvangen op 13 november 2020.

Ik onderschrijf hiermee namens mijn organisatie de gestelde gemeenschappelijke overwegingen en
overeenkomsten.

Amsterdam 13-11-2020




Addendum

Ondertekening Convenant: Oplichting online handelsverkeer (2020)

Bij dezen onderteken ik, s |, Head Financial Economic Crime van Rabobank , het
convenant: Oplichting online handelsverkeer 2020), zoals ontvangen op 13 november 2020.

Ik onderschrijf hiermee namens mijn organisatie de gestelde gemeenschappelijke overwegingen en
overeenkomsten.

Utrecht, 14-11-2020

—T%

Rabobank






Addendum

Ondertekening Convenant: Oplichting online handelsverkeer (2020)

Bij dezen onderteken ik, [ Directeur Retail Banking van Triodos Bank Nederland, het
convenant: Oplichting online handelsverkeer 2020), zoals ontvangen op 13 november 2020,

Ik onderschrijf hiermee namens mijn organisatie de gestelde gemeenschappelijke overwegingen en
overeenkomsten.

Driebergen 19-11-2020

Triodos Bank NV



Addendum

Ondertekening Convenant: Oplichting online handelsverkeer (2020)

Bij dezen onderteken ik, Nadine Klokke , CEO van Knab , het convenant: Oplichting online
handelsverkeer 2020), zoals ontvangen op 13 november 2020.

Ik onderschrijf hiermee namens mijn organisatie de gestelde gemeenschappelijke overwegingen en
overeenkomsten.

Utrecht 13-11-2020

[LOGO deelnemer]

Bij dezen onderteken ik, Mike de Boer , CFO van Knab , het convenant: Oplichting online
handelsverkeer 2020), zoals ontvangen op 13 november 2020.

Ik onderschrijf hiermee namens mijn organisatie de gestelde gemeenschappelijke overwegingen en
overeenkomsten.

Wassenaar 13-11-2020

[LOGO deelnemer]



Addendum

Ondertekening Convenant: Oplichting online handelsverkeer (2020)

Bij dezen onderteken ik, "1, CRO van Bungq, het convenant: Oplichting online
handelsverkeer 2020), zoals ontvangen op 13 november 2020.

Ik onderschrijf hiermee namens mijn organisatie de gestelde gemeenschappelijke overwegingen en
overeenkomsten.

— Amistoroan, , (7 ~ 162020

[Plaatsnaam] [Dag-maand-jaar]

[LOGO deelnemer]



Bijlage 1

Bericht van de politie inzake misbruik bankrekening bij 3 of meer aangiften:

PGLITIE

Geachte heer / mevrouw,

Bij de politie zijn meerdere aangiften gedaan van (internet)oplichting zoals bedoeld in artikel 326
van het Wetboek van Strafrecht. Deze aangiften waren alle gericht tegen de/het in dit bericht
genoemde entiteit/subject. Er is met uw organisatie een convenant afgesloten dat het mogelijk
maakt om u informatie uit deze aangiften, bij een in dat convenant genoemd aantal aangiften, te
melden.

Op basis van (het aantal van) de genoemde aangiften volgt het redelijke vermoeden van schuld
dat het genoemde subject, dan wel de entiteit waar hij gebruik van maakt, zich schuldig heeft
gemaakt aan (internet)oplichting, in de zin van artikel 27 van het Wetboek van Strafvordering.

In het geval dat de in de aangiften genoemde entiteit een webwinkel betreft is thans nog geen
nader onderzoek verricht naar deze website. Daardoor is op voorhand niet uit te sluiten dat
voornoemde website een legitieme bedrijfsvoering heeft, maar om andere dan strafbaar
gestelde redenen in gebreke blijft om te leveren.

Het betreft de volgende gegevens:

Iban

NLOOBANK1122334455

Ik hoop u hiermee voldoende te hebben geinformeerd.

Hoogachtend,

hoofdinspecteur V:em politie bij de Eenheid Noord-Holland

Met instemming van,
officier van justitie bij het arrondissementsparket Noord-Holland

« waakzaam en dienstbaar »



Bijlage 2

Bericht van de politie inzake intrekking misbruik bankrekening waardoor er minder dan 3
aangiften resteren:

PGLITIE

Geachte heer, mevrouw,

Bij deze zenden wij u een bericht omdat het aantal aangiften dat te relateren is aan een eerder
aan uw organisatie gemelde entiteit/subject is gezakt is tot onder het aantal dat wij in een
convenant hebben afgesproken.

Deze entiteit/subject is eerder doorgestuurd in verband met een mogelijk strafbaar feit omdat
deze entiteit/subject door melders of aangevers wordt genoemd in relatie tot internetoplichting.

Wij verzoeken u passende maatregelen te nemen met betrekking tot deze entiteit/subject. De
ontvangen aangiften en intrekkingen zijn geregistreerd door de Politie en zullen waarschijnlijk
niet meer verwerkt worden tot een strafrechtelijk onderzoek.

Het betreft de volgende gegevens:

Iban

NLOOBANK1122334455

Ik hoop u hiermee voldoende te hebben geinformeerd.

Hoogachtend,

hoofdinspecteur Vén politie bij de Eenheid Noord-Holland

Met instemming van ,
officier van justitie bij het arrondissementsparket Noord-Holland

« waakzaam en dienstbaar »



Bijlage 3
Verklaring toetreding tot het convenant tussen de Nederlandse Vereniging van Banken,

banken, de Politie en het Openbaar Ministerie inzake de aanpak van oplichting in het
online handelsverkeer.

Ondergetekende:

Naam BANK N.V., handelend onder de naam BANK, statutair gevestigd te PLAATS en
kantoorhoudende aan ADRES hierbij rechtsgeldig vertegenwoordigd door ondergetekende
bestuurders.

Overwegende dat:

¢ De Nederlandse Vereniging van Banken, de Politie, het Openbaar Ministerie, ING Bank
N.V., ABN AMRO Bank N.V., De Volksbank N.V., de Coo6peratieve Centrale Raiffeisen-
Boerenleenbank B.A., Triodos Bank N.V., Aegon Bank NV (Knab) en de Bunq B.V. op of
omstreeks DATUM een convenant inzake de aanpak van oplichting in het online
handelsverkeer hebben gesloten (voluit: Convenant: Oplichting online handelsverkeer
(2020)

¢ Deelname aan het convenant, gelet op de publieke en/of maatschappelijke taak die
ondergetekende zichzelf in het kader van de bestrijding van internetoplichting toedicht en
gelet op de verantwoordelijkheid en/of bevoegdheid van ondergetekende, een bijdrage
levert aan de doelstellingen zoals verwoord in het convenant ;

¢ Ondergetekende derhalve als partij wenst toe te treden tot het convenant;

e De Politie en het Openbaar Ministerie, met inachtneming van artikel 14 van het
convenant, instemmen met toetreding van ondergetekende tot het convenant.

Verklaart hierbij het volgende:

1. Ondergetekende onderschrijft de in het convenant geformuleerde doelstellingen en zal
met ingang van de datum van deze verklaring toetreden tot het convenant. In dat kader
verplicht ondergetekende zich de bepalingen in het convenant te zullen naleven.



NAAM TOETREDENDE BANK

Naam:
Titel:

Datum:

Aldus ondertekend te.....................

Voor akkoord:

De Politie,

Naam;

Titel:

Datum:

Het Openbaar Ministerie

Naam:
Titel:

Datum:

Naam:

Naam:

Titel:

Datum:

Titel:

Datum:





