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Aanleiding  

• Verzoek CMTLMS: C&R is gevraagd een risicoanalyse uit te voeren op IAM LMS naar 

aanleiding van het datalek dat heeft plaatsgevonden bij de politie. Na afstemming met directie 

LMS is gekozen voor een Quickscan IAM. Een risicoanalyse kent een zekere doorlooptijd. Meer 

passend bij de snelheid van dit moment is om een Quickscan uit te voeren waarbij gekeken kan 

worden welke maatregelen eenvoudig getroffen kunnen worden op korte termijn met het meeste 

effect (laaghangend fruit).  

 

• Doel: Advies formuleren voor het CMT met eenvoudig te nemen stappen om de huidige IAM 

risico’s te mitigeren. Het doel is om minimaal de volgende IAM risico’s te mitigeren: 

o Het risico dat onbevoegden toegang hebben tot (meldkamer)voorzieningen en -

faciliteiten.  

o Het risico bestaat dat onbevoegden ongewenste acties uitvoeren op tot 

(meldkamer)voorzieningen en -faciliteiten. 

o Er is een risico op datalekken – waarbij ongeoorloofd toegang tot persoonsgegevens is 

gekregen/gegeven. 

 

• Scope: Korte termijn verbeterpunten IAM (laaghangend fruit). Structurele maatregelen en 

oplossingen IAM vallen buiten scope. De hieronder gepresenteerde actierichtingen zijn dus geen 

structurele oplossingen voor de inrichting van het IAM-proces binnen LMS. LMS volgt 

politiebeleid, tenzij. Deze Quickscan betreft de MK-omgeving. Voor wat betreft de politie-

omgeving volgt LMS de maatregelen vanuit het NSGBO.  

 

• Context:(Technische) details met betrekking tot het datalek zijn vertrouwelijk en kunnen niet 

breed gedeeld worden. Hierdoor is het mogelijk dat belangrijke risico’s over het hoofd gezien 

worden. Bij deze Quickscan wordt van de volgende context uitgegaan: bij een datalek bij de 

politie is de Global Address List (GAL) buitgemaakt door een statelijke actor.  

 

 

• Structurele oplossing: LMS is bezig om de IAM-inrichting en processen naar een hoger 

volwassenheidsniveau te brengen zodat LMS in control komt over het IAM-proces. Het project 

wat hierop loopt wordt voortgezet. Beschikbare informatie vanuit dit project is meegenomen in 

deze Quickscan. Iedere maatregel op de kortere termijn zal een tijdelijk effect hebben totdat de 

structurele maatregelen in-place zijn. Er worden geen korte termijn (laaghangend fruit) 

maatregelen voorgesteld die het langere termijnperspectief belemmeren.  

 

Onderstaande Quickscan is uitgevoerd op basis van de bovenstaande achtergrondinformatie.  
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Aanpak Quickscan IAM risico’s 

Vanuit verschillende disciplines binnen LMS is een bijdrage geleverd aan deze Quickscan. Architectuur, 

IAM-team, WPT-team en C&R. Eerst heeft een brainstormsessie plaatsgevonden om de mogelijke 

actierichtingen te bepalen. Daarbij zijn onderstaande 9 actierichtingen bepaald. In een tweede sessie zijn 

vervolgens de 9 actierichtingen getoetst op haalbaar en wenselijkheid aan de hand van de benodigde 

effort, de impact en de resultaten. Deze zijn vervolgens verder uitgewerkt tot het onderstaande advies. 

Voor deze aanpak is gekozen om binnen een korte tijd met praktische adviezen te komen. Hierbij moet 

wel vermeld worden dat de kans bestaat dat daardoor aandachtsgebieden over het hoofd zijn gezien. 

Een risicoanalyse is daarentegen meer zorgvuldig maar kost meer tijd om uit te voeren. 

 

Geïdentificeerde actierichtingen 

In totaal zijn er tijdens de brainstormsessies 9 actierichtingen geïdentificeerd die hieronder kort toegelicht 

worden: 
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4.  
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dit inzichtelijk maken. Daarnaast betreffen deze actierichtingen korte termijn verbeterpunten 

(laaghangend fruit) waardoor de genoemde risico’s enkel tijdelijk wordt verlaagd. Structurele 

oplossingen, die volgen uit het IAM project, zullen de risico’s ook structureel verlagen.  

 

Voor het uitvoeren van geadviseerde maatregelen is capaciteit nodig. Dit betreft met name capaciteit van 

teams zoals Architectuur en WPT maar ook van de dienst IV.  
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Appendix 
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