Van: NP - Korpschef
Onderwerp: Belangrijke informatie over datalek
Datum: woensdag 2 oktober 2024 19:28:07

Beste collega,

Hierbij stuur ik je een update over de gevolgen van de hack, waardoor we enkele dagen geleden
werden getroffen. Zoals bekend zijn daarbij zakelijke contactgegevens van collega’s buitgemaakt,
zoals namen, emailadressen en telefoonnummers. En in enkele gevallen ook privégegevens. Daar
doen we verder onderzoek naar. Ik heb de afgelopen dagen veel collega’s gesproken, die met vragen
zaten en zich zorgen maakten. Zorgen die ik deel, want om buiten voor veiligheid te kunnen zorgen,
moet je je binnen veilig voelen. Collega’s werken dag en nacht om nieuwe cyberdreigingen te
voorkomen dan wel tegen te gaan en al jullie vragen te beantwoorden. Al begrijp ik dat we daarmee
niet meteen al jullie zorgen kunnen wegnemen.

Wat weten we over de hackers?

Wij zijn door de 7+ 1B 526 5421 geinformeerd dat het zeer waarschijnlijk is dat een statelijke
actor verantwoordelijk is voor het cyberincident. Met andere woorden: we gaan ervan uit dat een
ander land of daders in opdracht van een ander land verantwoordelijk is. In het belang van het
onderzoek kan er geen aanvullende informatie worden verstrekt. Op basis van die informatie zijn in
stilte meteen forse beveiligingsmaatregelen ingezet tegen deze aanval. Om de daders niet wijzer te
maken en verder onderzoek niet te schaden, kan ik op dit moment niet meer vertellen. Maar vanwege
jullie zorgen en vragen, vind ik het wel belangrijk zoveel als mogelijk met jullie te delen.

We doen er alles aan om jullie tijdig en zo volledig mogelijk te informeren, maar misschien ben je op
straat aan het werk, ben je onderweg of vrij. In dat geval kan het gebeuren dat je dit nieuws al hebt
gehoord en deze mail pas later leest. Daar vraag ik jullie begrip voor.

Wat kun je zelf doen?

We blijven alles op alles zetten om samen met veiligheidspartners jullie te beschermen en verdere
schade te voorkomen. Met collega’s van ons Security Operations Center die onze cybersecurity
continu aanscherpen en het team High Tech Crime, dat strafrechtelijk onderzoek doet. Maar je kunt
ook zelf helpen. Denk goed na wat je buiten de politie deelt over de maatregelen die we nemen om
jou en je collega’s te beschermen. En wees de komende tijd extra alert op phishingmails of verdachte
berichten en telefoontjes. Denk je dat je zo’'n mail hebt gehad? Klik dan niet, maar meld dit dan.
(Rechtsboven in Outlook zit de knop ‘Phishing e-mail melden’. Op je werktelefoon kun je het bericht
doorsturen naal® 121 @politie.nl.)

Heb je vragen of maak je je zorgen over jouw situatie? Blijf er niet meer rondlopen, maar bespreek
het met je leidinggevende of een andere collega. We kunnen nog niet alle vragen beantwoorden,
maar alles wat we weten, plaatsen we op intranet. Als jouw vraag er niet bij staat, kun je terecht bij
het meldpunt, dat hier speciaal voor is opgericht, via 0885421

Met vriendelijke groet,

Janny Knol
korpschef
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