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Bescherm je laptop van binnenvuit

Bijna iedere politie collega is in het bezit van een politielaptop. Dat is natuurlijk handig voor
zo'n grote organisatie, maar het brengt ook risico’s met zich mee. Bijvoorbeeld als je niet op
tijd updates doorvoert. Dat maakt niet alleen jouw laptop, maar ook jezelf en de
politieorganisatie kwetsbaarder. Wat kan je doen voor een optimale bescherming?

Waarschuwingsschermen voor achterlopende updates

Wanneer jouw laptop niet bijgewerkt is met de meest recente updates krijg je een rood of oranje
waarschuwingsscherm te zien. Deze schermen zijn een middel waarmee de Dienst IV jou als
eindgebruiker wil meenemen in het updateproces en het belang laat inzien van het op tijd updaten.

Om dit te voorkomen, kan je het volgende doen:

* De laptop dient tijdens gebruik bij voorkeur altijd met het politienetwerk verbonden te zijn.
Op een politielocatie: verbind de netwerkkabel rechtstreeks of werk via een docking station.
Thuis of onderweg: gebruik 4G
Alleen wanneer de laptop online is ontvangt de laptop updates.

* De laptop past alleen updates toe wanneer de batterij meer dan 20% lading heeft. Wanneer
je de laptop gebruikt, sluit je deze bij voorkeur aan op de netspanning.

* De laptop dient ‘regelmatig” (circa 3 x per week) verbonden te zijn met het politienetwerk om
updates te downloaden en installeren.

* 51.1b,5.1.2.¢c5.1.2i

* Wanneer jij door middel van een pop-up erop wordt gewezen dat de laptop niet up-to-date
is, dien jij de laptop direct bij te werken. Dit gebeurt automatisch wanneer de laptop lang
genoeg (minimaal twee vur) ingeschakeld is en verbonden blijft met het politienetwerk.
Tip: sluit de laptop aan op netspanning om de slaapstand vit te stellen.

¢ Wanneer jij een melding van Software Center ontvangt om de laptop te herstarten, dien jij
hieraan gevolg te geven.

Trage verbinding laptops
Door verschillen in 4G dekking door het land en ook door mindere dekking binnen sommige goed
geisoleerde gebouwen kan het ophalen van updates langerduren. 511 b 512 ¢ 512
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