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Van: NP - Korpschef
Verzonden: zaterdag 28 september 2024 14:31
Aan: dl - NP - Nationale Politie
Onderwerp: Persoonlijk bericht over datalek

Beste collega’s, 
  
Afgelopen week werd duidelijk dat er bij de politie een datalek is geweest, doordat er een kantoorautomatiserings-account gehackt is. Daarbij zijn zakelijke contactgegevens 
van collega’s uit Outlook buitgemaakt. Denk aan namen, emailadressen en telefoonnummers. Hoewel we direct in actie zijn gekomen en alles op alles hebben gezet om de 
gevolgen te beperken, was het kwaad op dat moment al geschied.  
 
Ik ben – net als velen van jullie – geschrokken dat dit heeft kunnen gebeuren en het raakt me dat de gegevens van onze collega’s niet veilig bleken. Natuurlijk moet iedereen 
binnen en buiten de politie erop kunnen rekenen dat de gegevens die de politie heeft in veilige handen zijn. Helaas bleek dit niet het geval, ondanks alle aandacht die we hier 
elke dag voor hebben.  
  
Zorg voor elkaar 
Natuurlijk willen we zo snel mogelijk weten hoe dit kon gebeuren en wat de impact van het datalek is. Dat onderzoek wordt gedaan door collega’s van de Dienst IV, maar ook 
de Eenheid Landelijke Expertise en Operaties, Eenheid Landelijke Opsporing en Interventies en de Staf Korpsleiding, en is nog in volle gang. Maar het is ook belangrijk dat 
we aandacht voor elkaar hebben. Er zijn collega’s die erg schrokken toen ze het nieuws voor het eerst zagen en boos waren dat ze het niet eerder hoorden. Begrijpelijk en 
terecht.  
 
In een poging iedereen zorgvuldig te informeren via de gebruikelijke lijn(en), ging het nieuws sneller dan verwacht. Er is gistermiddag een bericht op intranet geplaatst en 
korte tijd later ook extern op onze website www.politie.nl. Het spijt me dat een deel van de collega’s het uiteindelijk via de media moest vernemen. Bij iets dat zoveel impact 
heeft, is dat het laatste wat je wil; wat ík had gewild. Dit hadden we beslist beter moeten doen.  
  
Jullie veiligheid heeft mijn prioriteit 
Ik realiseer me heel goed dat deze hack bij jullie tot vragen en zorgen leidt. Vragen die ik nog niet allemaal kan beantwoorden en zorgen die ik daardoor slechts ten dele kan 
wegnemen. Collega’s werken keihard om vanuit zicht op de omvang en gevolgen van de hack tot concrete antwoorden te komen. Vanzelfsprekend worden daarbij alle 
mogelijke maatregelen getroffen om herhaling te voorkomen. Weet dat het waarborgen van jullie veiligheid bij mij voorop staat. Of dit nu gaat over jullie privésfeer, het werk 
of in dit geval over jullie gegevens. Mijn allergrootste prioriteit is de bescherming van politiecollega’s en het voorkomen van verdere schade.  
  
Dit kun je zelf doen 
Als je wilt weten welke gegevens van jou bekend zijn geworden, kun je dat zien door je Outlook-visitekaartje te openen. Hoe je dat doet, lees je in de antwoorden op 
veelgestelde vragen, die inmiddels op intranet staan. Het is ook mogelijk om zelf wijzigingen aan te brengen in je visitekaartje. 
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Verder kunnen we allemaal bijdragen om de mogelijke impact zo klein mogelijk te maken. Daarvoor doe ik een beroep op jullie. Wees de komende tijd extra alert op 
phishingmails of verdachte berichten en telefoontjes. Specifieke (groepen) collega’s kunnen gericht benaderd worden met op de persoon toegeschreven 
phishingberichten. De berichten lijken vaak urgent en afkomstig van een betrouwbaar iemand, maar deze persoon vraagt om ongebruikelijke informatie. Of de afzender 
vraagt je iets te downloaden of om op een link te klikken. Denk je dat je zo’n mail hebt gehad? Klik dan niet, maar meld dit dan. (Rechtsboven in Outlook zit de knop ‘Phishing 
e-mail melden’. Op je werktelefoon kun je het bericht doorsturen naar politie.nl.) 
  
Vragen 
Maak jij je zorgen over jouw situatie? Bespreek het met je leidinggevende of een andere collega, en blijf er niet mee rondlopen. Veel dingen zijn nu nog niet bekend, maar de 
komende tijd zullen er meer antwoorden komen en via intranet word je zo goed mogelijk op de hoogte gehouden. Daar kun je nu ook al vragen en antwoorden vinden. Als 
jouw vraag er niet bij staat, kun je vanaf vanmiddag 16.00 uur terecht bij het meldpunt, dat hier speciaal voor wordt opgericht. Dit is vanaf dat moment bereikbaar op 088-

.  
  
Met vriendelijke groet, 
  
Janny Knol 
korpschef 
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