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Van: NP - Korpschef

Verzonden: woensdag 9 oktober 2024 14:58
Onderwerp: Update datalek 9 oktober

Beste collega,

|,u

De hack, die ons bijna twee weken geleden trof, blijft ons bezig houden. Daarbij heeft, zeer waarschijnlijk, een ander land — officieel: “statelijke actor”- zakelijke contactgegevens en in
enkele gevallen privégegevens uit het visitekaartje buitgemaakt. Uit nieuwe informatie blijkt dat het vermoedelijk ook gaat om foto’s of afbeeldingen, die in het visitekaartje worden
gebruikt. Hoewel dat niet 100% zeker is, en dat slechts bij een deel van de collega’s het geval zou zijn, wil ik jullie daar toch alvast over informeren.

Ik hoor dagelijks in gesprekken, die ik met collega’s heb, dat het onderwerp leeft. Dat krijg ik ook terug van leidinggevenden en via het speciale telefoonnummer over dit
datalek, tel. 0887121 Dat begrijp ik heel goed, want het raakt ons allemaal. Gelukkig weten we iedere dag meer over de impact, met wie we te maken hebben en hoe
ze te werk zijn gegaan. Dit stelt ons in staat om de juiste maatregelen te treffen.

Kijk in de “menukaart maatregelen datalek”

De NSGBO heeft samen met de verschillende SGBO’s hard gewerkt aan een handelingskader — wat te doen of laten - met maatregelen voor collega’s en leidinggevenden.
Daarnaast blijven verschillende specialisten onderzoeken wat de gevolgen van de hack zijn voor bepaalde groepen collega’s en of er extra maatregelen nodig zijn.

Je kunt nu ook zelf kijken wat jij als medewerker of leidinggevende kunt doen. Dat kan in de zogenaamde “menukaart”. Je leest hierin bijvoorbeeld over scenario’s of
kwetsbaarheden en wat je in zo’n situatie kunt doen om een digitale dreiging tegen te gaan of, beter nog, te voorkomen.

En je ontvangt deze maand een mail met een link naar de verplichte e-learning “Ben jij Altijd Alert?” - Goud. Doe deze e-learning voor het einde van het jaar.

Mijn oproep aan jullie blijft om de komende tijd extra alert te zijn op (spear)phishingmails of verdachte berichten en telefoontjes.

Heb je vragen of maak je je zorgen over jouw situatie? Blijf er niet mee rondlopen, maar bespreek het met je leidinggevende of een andere collega.

Belangrijke ontwikkelingen
Blijf de speciale pagina op Blueportaal in de gaten houden. Alle informatie die we kunnen en mogen delen — zonder het onderzoek te schaden - plaatsen we daar. Niet elke

collega heeft de hele dag door toegang tot BluePortaal. Daarom communiceren we ook zoveel mogelijk via leidinggevenden.

Er zijn ongelofelijk veel collega’s dag en nacht aan het werk om verder onderzoek te doen, extra maatregelen te nemen, vragen te beantwoorden en nog veel meer. Of je
hier nu direct aan meewerkt of in de ondersteuning al dat werk mogelijk helpt maken: heel veel dank.

Met vriendelijke groet,

Janny Knol
Korpschef








