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Onderwerp Opdracht NSGBO

Geachte Nationaal Commandant,

Inleiding:
Middels deze brief geef ik u opdracht tot het instellen van een codrdinerend NSGBO in verband met
het datalek waarbij contactgegevens van politiemedewerkers zijn buitgemaakt.

Situatie en overweging tot instellen NSGBO:

Afgelopen5.1.1.6,5.1.2.¢,5.1.2.i is bekend geworden dat een politieaccount is gehackt.
Hierdoor is de Global Adress List (GAL) 5.1.1.b,5.1.2.€,5.1.2.i buitgemaakt waarin
werkgerelateerde contactgegevens® van alle politiemedewerkers staan.

Op woensdag 25 september 2024 is een geintegreerde Staf Grootschalig en Bijzonder Optreden
(SGBO) LO/LX/IV geactiveerd met als opdracht om inzichtelijk te maken welke dreigingen er zijn
ten aanzien van politie en medewerkers van politie, om te adviseren over de te nemen
maatregelen en om reeds eerste urgente maatregelen te treffen. Daarnaast is er een
Beleidsincident Tafel (BIT) Staf Korpsleiding opgestart met als opdracht om onder andere de KL
te adviseren en communicatie voor te bereiden. Daarnaast is het Team High Tech Crime belast
met het opsporingsonderzoek.

Inmiddels is er meer zicht op de ernst, reikwijdte en de omvang van het datalek. De onrust van
medewerkers, die zich onder andere vit in veel vragen, wordt opgevangen door de gebruikelijke
kanalen en het hiertoe speciaa! ingerichte meldpunt.

Een volgende fase kenmerkt zich door het verder operationaliseren van de eerste risico-
inschatting die door de SGBO is opgesteld, waaronder het samen met vakgroepen en eenheden
treffen van nadere maatregelen voor specifieke teams. Daarnaast is coérdinatie op de interne
communicatie, Q&A’s en het adresseren van zorgen van medewerkers een belangrijk speerpunt.

15.1.1.b,5.1.2.¢,5.1.2.i
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5.1.2.e

29 september 2024

Mijn overwegingen voor het inzetten van een regisserend en codrdinerend NSGBO zijn:

X Conform vastgestelde kaders bij opschaling;

Xl Het karakter van de gebeurtenis, dat waarschijnlijk nationale impact heeft, en naar mijn
mening onvoldoende binnen staande structuren bereikt kan worden;

B4 Er operationeel en politiek-bestuurlijk behoefte is aan een integraal informatiebeeld;

X Het vanuit goed werkgeverschap vereist is dat er onder nationale regie maatregelen
genomen worden en waartoe de staande organisatie in dit geval onvoldoende geéquipeerd
is. :

Hoofddoelstelling van het politieoptreden
Prepareer de organisatie van de NP op de dreigingen die zich mogelijk kunnen voordoen als
gevolg van het datalek door een risico inschatting van de vakgroepen te operationaliseren
en een voorstel te doen voor mitigerende maatregelen.

Inhoud opdracht

] Voerregie op een eenduidige communicatie(strategie);

X Voer regie op de uitwerking van scenario’s en bijbehorende maatregelen (handelingskaders)
in samenwerking met de staande organisatie gericht op te onderscheiden doelgroepen (naar
mate van impact). Maak bij deze uitwerking zoveel mogelijk gebruik van bekende relevante
structuren zoals vakgroepen.

X Zorg voor continuiteit binnen de crisisorganisatie en prepareer overdracht tussen de diverse
NSGBO staven.

X Kom op basis van scenario’s met een advies over de wijze waarop de overdracht naar een
projectorganisatie of de staande organisatie kan plaatsvinden;
X 9.1.1.,5.1.2.¢,5.1.2.i
Overig

Tevens geef ik de opdracht aan alle politiechefs voor het aanwijzen van een AC zolang het NSGBO
datalek actief is.

SGBO IV zal 9.1.1.6,5.1.2.¢,5.1.2.i en de 3° partij begeleiden die
een second opinion op het forensisch onderzoek zal vitvoeren & de getroffen maatregelen zal

valideren.
THTC (LO) is verantwoordelijk voor het opsporingsonderzoek. Dit vormt geen onderdeel van deze

opdracht.
Geldigheid opdracht

De officiélg decharge verloopt altijd in afstemming en hangt samen met het volbrengen van de
opdracht.
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