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Voorwoord 

Deze referentiearchitectuur IAM is een verdere uitwerking van IAM politie architectuur overview
document. De referentiearchitectuur IAM geeft productonafhankelijke kaders en richtlijnen.  

Het IAM-systeem is een complex systeem en bestaat uit diverse componenten en wordt gevoed door 
diverse bronsystemen en op basis hiervan voedt het continu de diverse doelsystemen. Het IAM-systeem 
wordt gefaseerd uitgebreid en aangepast omdat er diverse afhankelijkheden zijn, zowel in de huidige 
techniek (huidige situatie) als in de politieorganisatie (denk aan het verder uitwerken van een landelijk 
rollenmodel voor de Politie). Dit document wordt dan ook regelmatig herzien en geactualiseerd.  

Het IAM-systeem wordt conform beveiligingsniveau politie intern gerubriceerd en ingericht. 

In de referentiearchitectuur wordt eveneens stilgestaan bij de relatie met de IV Diensten Catalogus (IDC) 
en het productiehuis, één van de resources leverancier.  

Het productiehuis is één van de leveranciers van apps/applicaties ook wel resources waarvoor 
autorisaties gerealiseerd moeten worden door middel van IAM. Maar denk ook aan resources die 
afgenomen worden in de (public) Cloud en resources die aangeboden worden aan derden en vertrouwde 
partijen. 

De IAM referentie architectuur is gepositioneerd in het security gedeelte van IV architectuur. En geeft een 
verdiepingsslag op het gedeelte Identity & Access Management welke behandeld wordt in dit document.  
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1.4 Opbouw document 
De IAM referentie architectuur is gepositioneerd in het security 
gedeelte van IV architectuur. En geeft een verdiepingsslag op het 
gedeelte Identity & Access Management. 

In het figuur hiernaast weergegeven. Alle genoemde componenten 
worden behandeld in dit document (of er wordt verwezen naar 
onderliggende documenten).

Het document is als volgt opgebouwd:

Paragraaf 2 beschrijft Identiteitenmanagement, in de vorm 
van doelstelling, functionele omschrijving, technische 
omschrijving, maar ook persoonlijke, niet-persoonlijke en 
federatieve identiteiten.
Paragraaf 3 geeft een overzicht van
authenticatiemanagement, de bronsystemen van IAM en de 
daarbij behorende authenticatie mechanismen, SSO enz. in 
de vorm van o.a. aansluitvoorwaarden.
In paragraaf 4 worden de componenten van identiteiten-,
authenticatie en autorisatiemanagement behandeld. En 
wordt er een overzicht gegeven uit welke componenten deze 
bestaat.
Paragraaf 5 behandelt autorisatiemanagement van de
doelsystemen (zoals Privileged Access Management) van 
IAM en de daarbij behorende aansluitvoorwaarden.
Paragraaf 6 gaat in op federatie. De paragraaf geeft meer 
diepgang over het Federatie deel van Identity & Access 
Management o.a. ook dat van Identiteiten.
In paragraaf 7 worden de principes van IAM weergegeven.
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2 Identiteitenmanagement 

2.1 Doelstelling

Identiteitenmanagement: het vaststellen van de identiteiten
en de daarbij behorende identiteitskenmerken zoals 
autorisatierollen en groepsrollen (R2D2). Alles wat over een 
gebruiker bekend moet zijn om de gebruiker te kunnen 
authentiseren en autoriseren. Zekerheid over een identiteit 
is de start van diverse processen.

Eén van deze processen is om zo efficiënt mogelijk 
gebruikersaccounts te kunnen autoriseren en de-
autoriseren voor vooraf gedefinieerde functionaliteit voor de 
betreffende personen en/of doelgroepen, waarin SSO
(middels open standaarden) en RBAC en ABAC (middels 
gedefinieerde privileges) worden ondersteund.

2.2 Functionele omschrijving
Om Identity en Access management goed te kunnen implementeren is niet alleen de ICT infrastructuur 
benodigd, maar ook de processen, die nodig zijn om het geheel goed werkend te krijgen. Deze processen 
komen uit hoger liggende architecturen, Business- en Informatiearchitectuur. 

Identity en Access Management, afgekort IAM, is te beschouwen als een systeem (=IAM-systeem) 
waarbij er logisch centraal identiteitsgegevens worden beheerd en er één logische centrale 
toegangscontrole1 is. 

Bij het benaderen door een gebruiker van een systeem/applicatie wordt er een controle uitgevoerd. 

Elk moment, dat er een controle wordt uitgevoerd op de ID (authenticatie) en autorisatie vraagt het doel-
systeem/applicatie dit op bij IAM-core. IAM-core antwoordt met Ja of Nee en regelt eventueel een hoger 
liggende authenticatie, door bijvoorbeeld een token te vragen en daarna alsnog een Ja of Nee af te 
geven. 

IAM-core wordt o.a. gevoed door de bron-systemen vanuit het HRM-systeem, partners enz. 

IAM-core bestaat uit verschillende processen en componenten: 

 Identificatie en authenticatie (IAM Identities), ofwel het geheel rond de identiteit van een entiteit2

en de mate van authenticiteit van deze entiteit en richt zich op begrippen als gebruikersnamen, 
wachtwoorden, aanmeldproces, tokens, etc. 

o Identity Repository ofwel de database waarin de identiteiten, inclusief relevante 
informatie, worden opgeslagen (lees logisch centraal worden opgeslagen). In de IV-
organisatie van de politie wordt de AD hiervoor gebruikt, soms is het in de applicaties zelf 
ingebouwd.  

1 Er is één bron voor toegang (access) en dat is het IAM-systeem.

2 Entiteit iets wat wezenlijk bestaat, (informatica) een mens, dier of ding waaraan men eigenschappen kan toekennen (attributen) en 
waarvan deze informatie kan worden opgeslagen b.v. in tabellen
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4.2 IAM Identity
IAM-Identity is het product Oneidentity gevuld door Webshop (ATL15) gereedschap en HR. Beschikbaar 
gemaakt door de Active Directory van de Politie. 

4.3 IAM Role
IAM-Role is One-identity gevuld door ATL (Autorisatie Tool Leidinggevende), ook wel WebShop genoemd 
en HR (BO4). Beschikbaar door SCIM plugin. 

4.4 IAM Group
IAM-Group zijn varianten (IAM Role en IAM betrokkenheid) van hetzelfde thema: groepen en 
groepsrollen. Uiteindelijk is alleen IAM group nodig. 

One-identity gevuld door ATL (webshop) gereedschap, Active Directory (AD) en HR. Interactie met 
groepen op geautomatiseerde wijze zal plaatsvinden via de SCIM standaard.

4.5 Autorisatie Service
Autorisatieservice Politie. Dit is een generieke dienst voor autorisaties waarvan de toepassingen 
gebruik maken en heeft o.a. een relatie met de API-GW. Zie hiervoor deelarchitectuur 
Autorisatiemanagement. 

4.6 Generieke IAM Policy administratie
Generieke IAM Policy administratie
autorisatiematrix Politie. Het is als register bevraagbaar door de autorisatieservice Politie. De 
autorisatieservice Politie handelt autorisatieverzoeken af op basis van de inhoud van de autorisatiematrix 
Politie en de autorisatieregels in het autorisatiemodel Politie16. 

Generieke IAM Policy administratie is een IAM-core component die wordt ingevuld door het Open source 
product Open Policy Agent. Open Policy Agent is ook in te zetten als Autorisatie Service (zie paragraaf 
4.5). De gegevens die door de Open Policy Agent moeten worden vast gehouden zijn: 

- de 6+3 autorisatie- en bevoegdheidskenmerken (verwerkingsdoel etc) 

- de autorisatie rol, die wordt opgevraagd bij de IAM identiteitskenmerkenservice (userinfo API). 

- de vereiste betrokkenheid. Betrokkenheid is één van de 3 bevoegdheidskenmerken uit de 6+3 

- en het gebruik, één van de 3 bevoegdheidskenmerken uit de 6+3 

Zie Deelarchitectuur Autorisatiemanagement versie 1 0.pdf, paragraaf 3. 

15 ATL is een tool waarbij een leidinggevende buiten de standaard autorisatieprofielen om rechten kan uitdelen aan gebruikers 

(herleidbaar) en dit wordt vastgelegd in de AD.
16 De verwijzingen in deze paragraaf zijn nog niet in het ABI vastgesteld. De bron voor de autorisatiematrix is vooralsnog het 

document Deelarchitectuur Autorisatiemanagement versie 1 0.pdf
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4.7 Betrokkenheidsregistratie (R2D2)

IAM Betrokkenheid (R2D2). IAM betrokkenheid is het IAM-core component voor het centraal 
administreren van fijnmazige autorisaties (op basis van o.a. ABAC). De betrokkenheidsadministratie wordt 
door de Autorisatieservice Politie gebruikt voor het nemen van autorisatiebeslissingen op basis van de 
betrokkenheid van een gebruiker bij een registratie. 

Zoals aangegeven in bovenstaand figuur is R2D2 zowel een doel als bronsysteem voor IAM.  

Door SummIT of ATL/Webshop wordt de tabel met betrokkenheid in R2D2 gevuld, aangegeven in 
bovenstaand figuur door de oranje pijl. IV-diensten als TIM of Hansken halen uit R2D2 deze informatie. 
Dat gebeurt via de SCIM API, weergegeven door de groen pijl. 





Politie Intern I130405 - Referentie architectuur IAM 5.6.docx 

23/52

Status: Definitief Versie: 5.6

5.2 Autorisatiemodellering 

IAM-core maakt gebruik van de volgende technieken, conform Deelarchitectuur Autorisatiemanagement: 

 Role Based Access Management (RBAM), toegang wordt verleend op basis van de vooraf 
gedefinieerde rol van een gebruiker binnen een bedrijfsproces. 

 Role Based Access Control (RolBAC), toegang wordt automatisch17 verleend op basis van de rol 
van een gebruiker binnen een bedrijfsproces. 

 Rule Based Access Control (RulBAC), toegang wordt automatisch verleend via toegangsregels 
(tijdstippen, locaties etc) en niet op basis van de rol van een gebruiker.

 Single Sign-on (SSO), ofwel het mechanisme waardoor een gebruiker slechts één maal hoeft in 
te loggen om vervolgens meerdere systemen en applicaties te kunnen gebruiken. 

 Attribute Based Access Control (ABAC), ook bekend als op policy gebaseerd toegangsbeheer, 
definieert toegangscontrole waarbij toegangsrechten worden verleend aan gebruikers door het 
gebruik van policies op basis van een samengesteld aantal attributen.

Voor meer informatie en uitwerking hiervan, zie Deelarchitectuur Autorisatiemanagement. 

5.2.1 Autorisatiebeheer via Active Directory
Op basis van de uitgangspunten is de uiteindelijke situatie van de beheeromgeving bepaald. 

Er wordt gebruik gemaakt van één landelijke Active Directory, prd.int.politie. Hierin worden alle 
gebruikersaccounts opgenomen, ook die van beheer. Een beheerder heeft één gebruikersaccount. 
Wanneer een beheerder zich aanmeldt met zijn/haar account wordt er een aparte beheeromgeving 
weergegeven (lees PAM), logisch gescheiden van de productieomgeving. In deze logisch gescheiden 
omgeving zijn maatregelen genomen om de continuïteit en de beschikbaarheid van deze logisch 
gescheiden beheeromgeving te garanderen. Dit houdt concreet in dat op de generieke infrastructuur een 
logische beheercontainer (PAM) is gecreëerd. Op deze logische beheer-container zijn de extra 
beheermaatregelen van toepassing om de continuïteit en beschikbaarheid van deze omgeving te 
garanderen. Denk hierbij bijvoorbeeld aan een aparte seat (end-point18) waarop naast de generieke 
functionele bodem de beheertoepassingen en applicaties beschikbaar gesteld worden. 

In het Windows AD-ontwerp wat hiervoor opgesteld moet worden is het van belang dat deze voor beheer 
beschikbaar moet blijven wanneer er een storing optreedt in de reguliere KA/productie omgeving. 

De werking is globaal als volgt: 

1) Een medewerker wordt aangenomen in de functie beheer. Deze wordt opgevoerd in het landelijk 
HRM systeem. 

2) De gebruiker met als functie beheerder wordt in IAM-core vertaald naar de rol beheerder (globaal 
is dit de reguliere KA functionaliteit aangevuld met de beheer functionaliteit19). Deze informatie 
wordt doorgegeven naar de Active Directory van de politie (prd.int.politie).

3) Deze rolinformatie wordt in de landelijke Active Directory omgeving van de politie vertaald naar 
een gebruikersaccount20, met de bevoegdheden voor reguliere KA werkzaamheden en een 
toegang tot de PAM-omgeving voor de beheerwerkzaamheden. 

4) De beheerder kan via het KA-account onder regie van PAM de te beheren omgevingen 
benaderen. Op basis van de beheerrol (technisch OS, technisch applicatie, functioneel etc.) wordt 
er toegang verleend tot de te beheren resources met de faciliteiten die van toepassing zijn voor 
die specifieke rol. 

17 Met automatisch wordt bedoeld dat op basis van de rol van de gebruiker in het bedrijfsproces dit automatisch wordt vertaald in

toegangsrechten. 
18 Zie hiervoor de technische referentiearchitectuur end-points.

19 Dit kan via ATL (autorisatie Tool Leidinggevende) verlopen.

20 De zeven domain admin gebruikeraccounts komen niet voor in het HRM & IAM-systeem deze worden handmatig aangemaakt in 

de Active Directory.
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6 Federatie 
Federatietechnologie brengt een beveiligde, gestandaardiseerde manier om SSO domeinoverstijgend te 
faciliteren. SSO (Single Sign-On) is een IAM-functie om eindgebruikers toegang te verschaffen die tevens 

 beperkt. Dit betreft ook de inzet van federatietechnologie om SSO22 voor on-premise 
en cloud (zowel on- en off-premise) gebaseerde toepassingen in mobiele en traditionele werkomgeving te 
faciliteren.  

6.1 Rijksbreed federeren 
Conform de Cloud adoptie23 van de politie zal de politie in de komende jaren vaker gebruik gaan maken 
van clouddiensten van andere overheidsinstanties.  

De politie biedt ook clouddiensten aan, via de Open data API. Zie https://www.politie.nl/algemeen/open-
data.html. Om de authenticatie (en een beperkte vorm van autorisatie24) uniform beschikbaar te stellen 
maakt de politie gebruik van IdP-broker van V&J, zie onderstaand figuur:

Doordat alle overheidsinstanties gebruik gaan maken van de IdP-broker hoeven deze instanties enkel 
hun IdP en services aan de IdP-broker kenbaar te maken, zonder dat de overheidsinstanties onderling 
een vergelijkbare koppeling moet aanleggen. De IdP-broker voorkomt hiermee een complexe onderlinge 

22 SSO wordt op de applicatie toegepast na het authenticeren op de IDP van de politie.

23 Cloud adoptie document: I150203-Cloud Adoptie-110. Dienst ICT, , versie 1.1, 9 februari 2016

24 Met beperkte vorm van autorisatie wordt o.a. de toegang tot een bepaalde toepassing bedoeld. Ook wel toegang tot de 
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6.2 Inbound federatie 

6.2.1 Globale stappen 
Bij een inbound federatieve SSO-koppeling authenticeren externe gebruikers met de credentials 
(aanmeldgegevens) van de externe partij zich bij de Resource Provider van de politie. 

Bij externe partijen moet bijvoorbeeld gedacht worden aan partnerorganisaties of identiteitaanbieders 
zoals overheidsinstellingen.  

Hierbij maakt de client-applicatie32 gebruikt van politiegegevens, de authenticatie van de externe partij 
wordt vertrouwd en geaccepteerd, waarmee er contact gezocht met het politiedomein om data te 
benaderen van de politie. De client-applicatie kan zowel door de politie als door een ketenpartner worden 
gerealiseerd, conform de beveiligingseisen van de politie (en verificatie daarvan). 

Afspraken 

In de trust policy tussen de politie en de vertrouwde partij moet worden vastgelegd dat: 

o Beide organisaties elkaar vertrouwen; 

o De authenticatie van de vertrouwde organisatie wordt vertrouwd en geaccepteerd. Voor 
verschillende rubriceringsniveaus gelden er verschillende eisen ten aanzien van 
authenticatie; 

o Welke gebruikers-attributen33 er gebruikt moeten worden om toegang te verlenen tot de 
applicaties van de politie. De afspraak hierin is dat de politie bepaalt welk 
autorisatieprofiel gebruikt wordt. De ketenpartner geeft zijn eigen context mee, en op 
basis daarvan zijn afspraken gemaakt tussen politie en ketenpartner over toegang tot 
gegevens. De invulling daarvan is aan de politie. Het autorisatieprofiel bepaalt de 
autorisatierol(len) die de gebruiker met dat profiel zijn toegekend. Aan een autorisatierol 
zijn weer bevoegdheden toegekend, op basis waarvan de autorisatieservice Politie een 
autorisatiebeslissing kan nemen. 

o Het technisch koppelvlak vastleggen (welke protocollen worden er gebruikt, 
Cryptografische verbinding). Zoals verderop wordt toegelicht is er een voorkeur om de 
tokens niet via de browser uit te wisselen, maar via een backchannel.  

o Er moeten afspraken gemaakt worden over het gebruik van welke Rijksbrede attributen. 

o De Authorisation server als onderdeel van de API GW suite vertaalt de tokens van de 
ketenpartner (veelal SAML, soms OIDC) naar politietokens (OAuth2 en IODC) 

32 Met client applicatie wordt bedoeld: een mobiele app, of een desktop applicatie of een browser-based app

33 Dit in afstemming met o.a. SEMA team en het ontologie team
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6.3 Outbound federatie 
Bij een outbound federatieve SSO-koppeling authenticeren (interne) politiegebruikers zich bij een externe 
Service Provider met credentials vanuit de politie-organisatie, en niet met credentials vanuit de externe 
organisatie. Hierbij vertrouwt de externe organisatie de Nationale Politie. Bij een externe organisatie moet 
ook gelezen worden van interne omgevingen binnen de politieorganisatie (denk hierbij bijvoorbeeld aan 
de opleiding, SURF-omgeving van de politieacademie34).  

Outbound federatie is de meest voorkomende federatieve toepassing. SSO zorgt voor toegang tot 
meerdere systemen zonder dat de gebruiker zich op ieder systeem hoeft aan te melden. Bij toenemend 
gebruik van SaaS-toepassingen zullen meer gebruikers toegang moeten krijgen tot applicaties buiten de 
politie-organisatie. 

6.3.1 Globale Stappen 
1. Maak gebruik van een identity provider, bij communicatie met de overheid gaat de voorkeur uit naar 

de IdP broker van VenJ. Er zijn twee verschillende SSO protocollen met hun eigen terminologie: 
SAML 2.0 en OpenID Connect 1.0 / OAuth2. Beiden maken gebruik van de identity provider 
waarmee de gebruikers zich kunnen authenticeren. Een federation identity Provider (IdP) (in SAML 

genereert de 
identiteitsaspecten, die meestal bestaan uit bepaalde attributen over de persoon, zoals naam of e-
mailadres. De IdP heeft een verbinding met de attribute provider (AP) en/of de ID-repository35. De 
IdP gebruikt enkel een deel van de informatie uit deze ID-repository om te voldoen aan het 
authenticatieverzoek.

2. De SAML IdP van de politie of OpenID identity provider) heeft een koppeling met de attribute 
provider (AP). De AP krijgt de identiteitsgegevens en bepaalde informatie (attributen) over de 
gebruiker aangeleverd vanuit de bestaande ID-repository. De IdP / OP bevat dus slechts een 
subset van informatie over de gebruikers. 

3. Tussen de externe organisatie waarmee gefedereerd moet worden en de politie wordt een 
cryptografisch vertrouwen gecreëerd. Hiervoor wordt er gebruik gemaakt van een public key 
infrastructure (PKI), die zorgt voor versleutelde communicatie tussen de politie en de vertrouwde 
organisatie. Bij authenticatie/versleuteling tussen twee interne organisaties, wordt er gebruik 
gemaakt van de interne PKI van de Nationale Politie. Voor de authenticatie/versleuteling tussen 
een interne en externe organisatie wordt er gebruik gemaakt van een externe PKI. Hierbij is de 
PKI-overheid de certificaatleverancier. PKI wordt gebruikt voor: 

o Het ondertekenen van het token naar de ketenpartner (dit kan een OpenID Connect 
id_token of een SAML 2.0 token zijn) 

o Het encrypten van het kanaal waarover het token wordt uitgewisseld. Dit is tweezijdig TLS. 
Zie volgende punt. 

4. Voor federatieve toegang Voor SAML en OpenID Connect bestaan er verschillende profielen. 
Sommige daarvan (SAML Artifact Binding en OpenID Connect basic profile) wisselen het token 
uit via een API in plaats van via een browser redirect. Dit heeft als voordeel dat de 
tokenuitwisseling minder kwetsbaar is voor browser redirect gebaseerde aanvallen: 

o OpenID Connect 1.0 (OIDC): Het id-token wordt door de politie-
vanuit het perspectief van de uitwisseling met de ketenpartij) opgehaald met een 
authorisation-code die via de browser wordt opgehaald. Daarbij moet de client zich 

34 SURF zie https://www.surf.nl/  
35 Hier wordt de AD van de Nationale Politie (politie.local) bedoeld.
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authenticeren met een PKIO client-certificaat en/of met een client-secret. Dit heet de 

o SAML 2.0: Het SAML 2.0 token wordt door de politie autorisatie-server (service provider in 
SAML termen) opgehaald met een SAML artifact die via de browser wordt opgehaald. 
Daarbij moet de client zich authenticeren met een PKIO client-certificaat. Dit heet de 

Voor outbound koppelingen zijn het de resources van de ketenpartijen die worden vrijgegeven. 

Daarom wordt de beslissing welk profiel wordt gebruik, genomen door de ketenpartner.  

1. Autorisatie zorg dat de politiegebruikers toegang krijgen tot de toepassingen van de 
ketenpartners. Federatie middels een IdP (ook wel OP genaamd bij uitwisseling via OpenID 
Connect) zorgt dat de identiteit uit het prd.int.politie domein gebruikt kan worden voor toegang tot 
een toepassing uit een andere, externe organisatie. Om te zorgen dat een IdP met de 
verschillende soorten authenticatieformaten overweg kan is een Security Token Service (STS) 
noodzakelijk. De STS transformeert de diverse authenticatietokens naar standaard formaten, 
zoals Kerberos36, SAML37 (Security Assertion Markup Language). Het gebruik van meerdere 
STS

2. De ketenparter heeft een SAML service provider (SP) of OpenID Connect Provider (CP). Deze 
verleent toegang tot de toepassing of service op basis van de afgesproken identiteitsattributen.
Het token wordt (door de politie SAML IdP of OpenID Connect identity provider) uitgegeven voor 
een bepaalde 

6.3.2 Inlogproces outbound 
Voor inloggen van politie medewerkers bij een ketenpartner app, gelden de volgende stappen. 

1. Aanvraag van een token door de app 
A. De app van de ketenpartner redirect 

de politie gebruiker via de 
autorisatieserver naar de 
inlogpagina van de politie. De 
gebruiker logt in (of heeft al een 
token).

B. De STS van de ketenpartner 
(afhankelijk van het protocol heet dit 
de Service Provider of 
ResourceProvider) controleert het 
token van de politie en bepaalt de 
toegang tot hun applicatie. 

C. Vervolgens genereert de 
autorisatieserver van de 
ketenpartner een eigen token voor 
die organisatie/app. 

2. Gebruik van een token om toegang te krijgen tot resources 
A. De OAuth resource-server (onderdeel van APIM) valideert het token is uitgegeven door 

de Autorisatie-server (signature validatie)  
B. De Back-end server (niet getekend) voert de autorisatie uit (selecteert het record) aan de 

hand van de ABAC-attributen en het subjectID (user) en retourneert de politiegegevens. 
C. Wanneer de autorisatie succesvol is wordt er toegang verleend tot de resources 

36 Kerberos, bron: https://nl.wikipedia.org/wiki/Kerberos (protocol)

37 SAML, bron: https://nl.wikipedia.org/wiki/Security Assertion Markup Language
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Bijlage A Definities & Begrippen 
Zie hier voor de IV-architectuur website; termen en begrippen. 
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Bijlage B IAM en Keycloak 
administratie voeren en integratie verzorgen rondom authenticatie. 

Het omtrent identiteiten administratie voeren en integratie verzorgen rondom authenticatie is er beleid om 
met een centrale bron van gebruikers en identiteiten te werken. Deze wordt met IAM toepassing One 
Identity i.c.m. o.a. Webshop (ATL) volledig en juist gehouden. 

Identiteiten administratie voeren en integratie verzorgen rondom authenticatie moet bij gebruik van 
Keycloak worden voorkomen. 

Het ontwikkelteam moet gebruik maken van deze centrale bron. Daartoe moet er een verbinding
aangegaan worden. 

De centrale bron (voor identiteiten administratie) wordt aangeboden via standaard oplossingen als AD en 
OAUTH2/API-Mgt. Indien de standaard oplossing niet gebruik kan worden, treedt er architectuurschuld 

van toepassing en accordering van ABI(V). 

Wanneer er onderbouw en geaccordeerd geen gebruik gemaakt kan worden van de standaard oplossing 
dan heeft de voorkeur dat er tijdelijk (of permanent mist dit geaccordeerd is in het ABI(V)) gebruik 
gemaakt wordt van Keycloak. 

De volgende oplossing wordt gehanteerd: 

1) Het ontwikkelteam dat SSO wil ontwikkelen met Keycloak moet aangeven hoe Keycloak ingezet 
wordt 

2) Hierna wordt dit getoetst hoe Keycloak wordt ingezet 
3) Als Keycloak vooral integratie doet dan is dit geen probleem. Als het echter ook identiteiten 

administratie doet dan moeten we dat aspect wegnemen (direct, maar eventueel met een 
tijdslijn). 

NB. 

Een overzicht van de functies https://www.keycloak.org/ en de markering welke functie in ieder geval niet 
gebruikt mag worden. 
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Bijlage C Tijdelijke federatieve koppeling F5-API-
GW
Gegeven het feit dat er geen Kerberos keytab kan worden ingelezen op de API-gateway is de 
onderstaande tussenoplossing uitgewerkt. 
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Bijlage D Roadmap IAM 2021-2022 


