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Informatiebeveiliging vormt een belangrijk kwaliteitsaspect van de informatievoorziening van de overheid. Het 
beveiligen van informatie is echter geen eenmalige zaak, maar een proces waarbij steeds de Plan-Do-Check-Act 
cyclus wordt doorlopen. Het doorlopen van dit proces is een verantwoordelijkheid van het lijnmanagement. Om te 
voorkomen dat informatie en informatiesystemen te licht of te zwaar worden beveiligd, vormt risicomanagement een 
belangrijk onderdeel in dit proces.  
De eerste stap in het beveiligingsproces is het maken van een risicoafweging. Daarbij wordt een inschatting gemaakt 
van mogelijke schade als informatiesystemen (tijdelijk) niet beschikbaar zijn, de informatie niet integer is en/of deze 
informatie in verkeerde handen valt. Ook wordt een inschatting gemaakt van de dreigingen waartegen beschermd 
moet worden. De inschatting van mogelijke schade en dreigingen leidt tot beveiligingseisen om het risico te beperken. 
Om deze eisen af te dekken worden passende maatregelen getroffen of wordt het (rest)risico geaccepteerd. 

De Baseline Informatiebeveiliging Overheid (BIO) helpt het lijnmanagement bij het nemen van haar 
verantwoordelijkheid ten aanzien van informatiebeveiliging. Het ingewikkelde proces van risicomanagement wordt 
met de BIO vereenvoudigd. In de BIO zijn namelijk op basis van de generieke schades en dreigingen voor de 

worden ingevuld. Per informatiesysteem bepaalt het lijnmanagement het BBN; de BIO biedt daarvoor een 
zogenaamde BBN-toets. 

In de BIO staat per BBN beschreven aan welke controls uit de ISO 27002 (Praktijkrichtlijn met beheersmaatregelen 
op het gebied van informatiebeveiliging) moet worden voldaan. Bij alle controls dient, op basis van een individuele 
risicoafweging, bepaald te worden hoe aan de beveiligingsdoelstelling van de control voldaan kan worden. Daarbij 
zijn de controls, waar van toepassing, gedeeltelijk uitgewerkt in verplichte, concrete overheidsmaatregelen. De 
controls zijn toebedeeld aan rollen, waarmee de verdeling over verantwoordelijken makkelijker is. Zo kan ook de 
dienstenleverancier die de expertise heeft, bepalen met welke concrete maatregelen hij de control in vult. Ten slotte 
moet verantwoording worden afgelegd over de risicoafweging en over de effectieve invulling van de controls. Deze 
verantwoording is onderdeel van de bestuurlijke verantwoording over de beveiliging van informatiesystemen. De wijze 
en mate van detail van de verantwoording hangt af van het BBN. Des te hoger het BBN, des te meer detail nodig is in 
verband met de hogere potentiële impact. Dienstenleveranciers leggen verantwoording af aan hun (gedeelde) 
opdrachtgever en er wordt verantwoording afgelegd aan de ketenpartners met wie afspraken over de beveiliging van 
informatie zijn gemaakt. 

De opdrachtgever ziet erop toe dat de afgenomen diensten in overeenstemming met de gestelde eisen beveiligd zijn; 
de afnemers van de diensten mogen hierop vertrouwen en worden door de opdrachtgever geïnformeerd over 
uitzonderingssituaties. De BIO biedt hiermee de basis om te zorgen dat de beveiliging van informatie(systemen) bij 
alle bedrijfsonderdelen van de overheid bevorderd wordt. Deze bedrijfsonderdelen kunnen erop vertrouwen dat 
gegevens die worden verstuurd naar of worden ontvangen van andere onderdelen van de overheid in lijn met wet- en
regelgeving passend beveiligd zijn. Waar naleving (nog) niet volledig mogelijk is, dienen de bedrijfsonderdelen via 

lijk te maken aan hun ketenpartners. De BIO is opgedeeld in twee delen 
waarbij het eerste deel de achtergrond weergeeft en het tweede deel het daadwerkelijk uit te voeren kader omvat. 






















































