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5.1.2. PROTOCOL MELDPLICHT DATALEKKEN NL v2022

PROTOCOL MELDPLICHT DATALEKKEN

Overwegingen:

e BHI2I handelend onder de naam 2 hecht belang aan een goede beveiliging van haar
(elektronische) systemen waarin persoonsgegevens zijn opgeslagen en worden verwerkt

e het valt desalniettemin nooit volledig te voorkomen dat er een datalek zal plaatsvinden

BHR2I handelend onder de naam f#i is op grond van de Algemene verordening

gegevensbescherming (AVG) verplicht om (ernstige) datalekken te melden aan de Autoriteit

Persoonsgegevens en aan de betrokkenen

BHR2i handelend onder de naam f#i wenst aan haar wettelijke verplichtingen te voldoen

BHR2i handelend onder de naam f#i heeft daarom een beleid geformuleerd om zo

adequaat mogelijk te handelen indien er onverhoopt toch een datalek plaatsvindt

1 - Definitie datalek

Er is sprake van een datalek als er een inbreuk op de beveiliging plaatsvindt die per ongeluk of op
onrechtmatige wijze leidt tot vernietiging, verlies, wijziging of de ongeoorloofde verstrekking van of
ongeoorloofde toegang tot doorgezonden, opgeslagen of anderszins verwerkte gegevens.

2 - Interne verantwoordelijken melding datalekken

1. 25 handelend onder de naam i heeft interne verantwoordelijken voor de verwerking
van datalekken aangesteld die verantwoordelijk zijn voor de melding van een datalek.

2. Deze verantwoordelijken zijn: BFN2IENN, telefoonnummer: +3165FI2IENN ; e-
mailadres:-@m-z-i .com en indien deze niet bereikbaar is_
telefoonnummer: +31-; e-mailadres:-@f’-1-2-i .com, hierna te noemen: ‘interne
verantwoordelijke’.

3 - Interne melding bij ontdekking van een datalek

1. Degene die een datalek bij SFRZ2IIN handelend onder de naam i ontdekt, meldt dit per
omgaande aan de interne verantwoordelijke.

2. Indien mogelijk, zorgt degene die het datalek heeft ontdekt er gelijktijdig voor dat de gelekte
gegevens meteen op afstand worden gewist of ontoegankelijk gemaakt.

4 - Onderzoek door de interne verantwoordelijke

De interne verantwoordelijke onderzoekt onder meer:

e of er persoonsgegevens verloren zijn gegaan of onrechtmatig gebruikt kunnen worden
e wie of welke afdelingen binnen de organisatie betrokken zijn bij het datalek
e of er een verwerker betrokken is bij het incident
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5 - Bestrijding dotale

De interne verantwoordelijke stopt het datalek indien dat nog kan en neemt voorts de noodzakelijke
maatregelen om het datalek zo goed mogelijk te bestrijden.

6 - Vaststelling van de gevolgen van een datalek

De interne verantwoordelijke onderzoekt de mogelijke gevolgen van het datalek aan de hand van de
aard en de omvang van de gegevens die gelekt zijn en stelt vast wat de nadelige gevolgen van de
betrokkenen kan zijn.

7 - Medewerking verstrekking gegevens omtrent het datalek

De ontdekker/melder van het datalek biedt alle medewerking aan de interne verantwoordelijk door zo
snel en zo goed mogelijk (schriftelijk) antwoord te geven op de volgende vragen:

e wat is er gebeurd? (omschrijving van het incident)

ging het per ongeluk of is het veroorzaakt door kwade opzet (denk aan gehackte gegevens)?

wanneer is het gebeurd? (datum en tijdstip)

wanneer is het ontdekt?

wat voor gegevens(registers) zijn gelekt?

e zijn de gegevens versleuteld, en zo ja hoe?

e konden de gegevens op afstand worden gewist of ontoegankelijk gemaakt, en zo ja, is dat
gebeurd?

e wat zijn de mogelijke gevolgen voor de betrokkenen?

e welke groep(en) personen is/zijn hierdoor getroffen? (bijvoorbeeld: leerlingen, patiénten,
premium leden)

e hoeveel personen zijn hierdoor (bij benadering) getroffen?

e zijn er ook gegevens van personen in andere EU-landen getroffen door het datalek?

e konden er al technische en/of organisatorische maatregelen worden getroffen naar aanleiding
van het incident?

8 - Beschikbaarheid personeel na ontdekking datalek

De verantwoordelijke van de afdeling vanuit waar het datalek heeft plaatsgevonden alsook de
ontdekker van het datalek en iedereen die vanuit hun functie of kennis in staat is om organisatorische
en/of technische maatregelen te treffen om de gevolgen van het datalek te beperken, houden zich de
1le 24 uur na ontdekking van het datalek beschikbaar voor overleg met de interne verantwoordelijke
c.q. eventueel door hem aangewezen experts en voor het zo nodig uitvoeren van opgedragen
werkzaamheden als gevolg van het datalek.

9 - Beslissing melding datalekken

1. De interne verantwoordelijke beslist zo spoedig mogelijk doch in elk geval binnen 60 uur na
ontdekking van het datalek - al dan niet in overleg met de verantwoordelijke van de afdeling vanuit
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waar het datalek is ontdekt en/of door hem aangewezen experts - of het datalek dient te worden
gemeld aan de Autoriteit Persoonsgegevens en/of de betrokkenen.

2. Een datalek wordt in principe altijd gemeld aan de Autoriteit Persoonsgegevens, tenzij het niet
waarschijnlijk is dat het datalek een risico inhoudt voor de rechten en vrijheden van de betrokkenen.

3. De melding van het datalek gaat gepaard met beantwoording van de vragen zoals omschreven in
onderdeel 7.

4. Een datalek dat gemeld is aan de Autoriteit Persoonsgegeven wordt eveneens gemeld aan de
betrokkenen indien het een hoog risico inhoudt voor de rechten en vrijheden van natuurlijke
personen, tenzij inmiddels passende maatregelen zijn genomen dat het hoge risico heeft afgewend.

10 - Melding datalekken aan de Autoriteit Persoonsgegevens en/of betrokkenen

1. De interne verantwoordelijke draagt zo nodig zorg voor de melding aan de Autoriteit
Persoonsgegevens en/of de betrokkene(n).

2. Melding geschiedt zo spoedig mogelijk na de ontdekking en uiterlijk binnen 72 uur na ontdekking van
het datalek.

3. Het is enige andere werknemer dan de interne verantwoordelijke niet toegestaan om het (mogelijke)
datalek zelf aan de Autoriteit Persoonsgegevens en/of de betrokkene(n) te melden.

4. Als een werknemer het niet eens is met de beslissing van de interne verantwoordelijke omtrent het al
dan niet melden van het datalek aan de Autoriteit Persoonsgegevens en/of de betrokkene(n), dan
kan hij zijn grieven kenbaar maken aan de directie.

5. Indien daartoe verzocht, verleent een werknemer alle medewerking aan de verantwoordelijke om de
getroffen personen conform artikel 34 AVG te kunnen informeren omtrent het datalek.

11 - Gevolgen melding datalekken

1. Indien het datalek negatieve gevolgen heeft voor betrokkenen, dan doet de interne
verantwoordelijke er alles aan om deze gevolgen zoveel mogelijk te beperken.

2. Afhankelijk van de aard en de omvang van het datalek voor betrokkenen bepaalt de interne
verantwoordelijke:

e op welke wijze betrokkenen worden geinformeerd (waaronder in ieder geval de mededelingen
worden gedaan welke soorten persoonsgegevens getroffen zijn, wat de mogelijke gevolgen
zijn, welke maatregelen5 725 handelend onder de naam 57125 neemt en op welke
wijze betrokkenen zelf de schade kunnen voorkomen of beperken)

o welke nazorg betrokkenen krijgen

o welke acties in het belang van de organisatie noodzakelijk zijn

3. Indien een datalek heeft plaatsgevonden - ongeacht of deze is gemeld of niet - worden zo spoedig
mogelijk adequate technische en/of organisatorische maatregelen getroffen om toekomstige
gelijksoortige datalekken te voorkomen.

12 - Bijhouden register datalekken

De interne verantwoordelijke houdt een register bij van alle datalekken, waarin alle gegevens rondom
het datalek worden geregistreerd, zoals:
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een omschrijving van het incident

datum en tijdstip van het datalek

datum en tijdstip ontdekking van het datalek

omschrijving van de soort gelekte persoonsgegevens

omschrijving van de categorie(en) van betrokkenen die zijn getroffen

omschrijving aantal betrokkenen (bij benadering)

of ook gegevens van personen in andere EU-landen zijn gelekt

of het incident is gemeld aan de Autoriteit Persoonsgegevens en zo ja datum en tijdstip
melding

of het incident is gemeld aan de betrokkenen en zo ja, datum en tijdstip melding

op welke wijze betrokkenen zijn geinformeerd

de gevolgen van het datalek, met indien mogelijk vermelding van datum en tijdstip
welke technische en/of organisatorische maatregelen zijn getroffen na het datalek, met
vermelding van datum en tijdstip

Dit protocol meldplicht datalekken is opgemaakt op 12 februari 2022.
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VERWERKERSOVEREENKOMST

Partijen:

1. Politie Nederland, gevestigd te [adres], [postcode], [plaats], [KVK nummer], hierbij rechtsgeldig
vertegenwoordigd door [Voornaam Achternaam], hierna te noemen ‘verantwoordelijke’

en

2.51.2. handelend onder de naam51.2.i | gevestigd te 5121
KvK-nummer: 5:4.20i 7, hierbij rechtsgeldig vertegenwoordigd door #'2¢ , hierna te
noemen ‘verwerker’

Overwegen als volgt:

e partijen zijn een overeenkomst aangegaan krachtens welke de verwerker (persoons)gegevens van de
verantwoordelijke verwerkt zoals bedoeld in artikel 4 lid 1 en 2 AVG, hierna te noemen: ‘de
hoofdovereenkomst’

e partijen zijn op grond van artikel 28 lid 3 AVG gehouden afspraken te maken omtrent het waarborgen
van de privacy van persoonsgegevens en vast te leggen in een verwerkersovereenkomst, hierna te
noemen: ‘de overeenkomst’

e partijen zullen elkaar over en weer tijdig alle benodigde informatie verstrekken om een goede naleving
van de geldende privacywet- en regelgeving mogelijk te maken

e de bepalingen van deze overeenkomst gaan véor alle andere afspraken die tussen partijen gelden ten
aanzien van de verwerking van persoonsgegevens, indien en voor zover zij afwijken van hetgeen in
deze overeenkomst is vastgelegd

Zijn overeengekomen:

Artikel 1 - Duur van de overeenkomst

1. Deze overeenkomst treedt in werking vanaf ondertekening door partijen en eindigt nadat verwerker
alle persoonsgegevens waar deze overeenkomst betrekking op heeft, heeft gewist en/of terugbhezorgd
overeenkomstig het bepaalde in artikel 13.

2. Deze overeenkomst kan niet tussentijds worden opgezegd.

3. De bepalingen zoals omschreven in artikel 4 blijven ook na afloop van deze overeenkomst van kracht.

Artikel 2 - Voorwerp van de overeenkomst

1. De verantwoordelijke heeft voor de uitvoering van de hoofdovereenkomst aan de verwerker een
opgave verstrekt van:
o de aard en het doel van de overeengekomen verwerking
o de categorieén persoonsgegevens die worden verwerkt
o de categorieén van betrokkenen
o de categorieén ontvangers/gebruikers van persoonsgegevens
2. Opgave van de in lid 1 genoemde gegevens worden aangehecht als bijlage bij deze overeenkomst.
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Artikel 3 - Het verwerken en gebruik van de persoonsgegevens

1.

De verantwoordelijke bepaalt het doel van de verwerking en welke persoonsgegevens hij hiervoor laat
verwerken.

De verantwoordelijke geeft hiertoe schriftelijke instructies aan de verwerker.

De verwerker gebruikt de verkregen persoonsgegevens alleen voor de doeleinden waarvoor ze zijn
verstrekt en uitsluitend volgens de schriftelijke instructies van de verantwoordelijke.

Indien de verantwoordelijke opdracht geeft om de persoonsgegevens te verwerken op een wijze die
volgens de verwerker in strijd is met de wettelijke verplichtingen, dan informeert laatstgenoemde de
verantwoordelijke hieromtrent en overlegt hij met de verwerker om tot een oplossing te komen die
niet in strijd is met de wettelijke verplichtingen.

De verwerker heeft een eigen verantwoordelijkheid om de gegevens niet in strijd met de geldende
wet- en regelgeving te verwerken.

. De verwerker zal de persoonsgegevens niet aan derden verstrekken, tenzij dit gebeurt in opdracht van

de verantwoordelijke of wanneer dit noodzakelijk is om te voldoen aan een wettelijke verplichting.

. De verwerker zorgt ervoor dat de persoonsgegevens niet buiten de Europese Economische Ruimte

worden verwerkt, tenzij de verantwoordelijke hiervoor voorafgaande schriftelijke toestemming heeft
gegeven.

Artikel 4 - Geheimhouding

1.

De verwerker treft alle noodzakelijke maatregelen om geheimhouding van de persoonsgegevens van
de verantwoordelijke te waarborgen.

De in lid 1 gestelde verplichting geldt niet wanneer de verantwoordelijke voorafgaande schriftelijke
toestemming heeft gegeven om de persoonsgegevens aan een derde te verstrekken of wanneer de
verwerker hiertoe wettelijk verplicht is.

De verwerker zal dezelfde geheimhoudingsplicht opleggen aan diens personeel c.q. hiervoor
ingeschakelde personen of sub-verwerkers.

Bij overtreding van dit artikel, verbeurt de verwerker een onmiddellijk opeisbare boete van € 5.000 per
overtreding aan de verantwoordelijke, onverminderd het recht van verantwoordelijke om volledige
schadevergoeding te vorderen.

Artikel 5 - Beveiliging

1.

5.1.2.

De verantwoordelijke en de verwerker zullen beiden passende technische en organisatorische
maatregelen treffen, zoals bedoeld in artikel 32 AVG, zodat zij een op het risico afgestemd
beveiligingsniveau kunnen waarborgen.

De verantwoordelijke informeert de verwerker omtrent de wettelijke betrouwbaarheidseisen die op
de verwerking van toepassing zijn aan de hand van de mogelijke gevolgen voor de betrokkenen, zoals
in geval van verlies, corruptie of onrechtmatige verwerking en verstrekt daartoe alle benodigde
informatie zodat de verwerker hieraan kan voldoen.

Indien de verantwoordelijke een hoger beveiligingsniveau wenst dan wettelijk verplicht, kan de
verwerker hiervoor de redelijke kosten separaat in rekening brengen aan de verantwoordelijke.

De verwerker houdt bij het treffen van beveiligingsmaatregelen rekening met de stand van de
techniek, de uitvoeringskosten, alsook met de aard, omvang, context, verwerkingsdoeleinden,
waarschijnlijkheid en ernst van de uiteenlopende risico's voor de rechten en vrijheden van personen
een en ander conform het bepaalde in artikel 28 lid 3 sub f AVG.

Indien de verantwoordelijke een beoordeling wenst uit te voeren van een beoogde
verwerkingsactiviteit, verleent de verwerker alle redelijke medewerking om deze beoordeling in
overeenstemming met de geldende wet- en regelgeving uit te voeren.
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De verwerker verleent eveneens alle redelijke medewerking aan een voorafgaande raadpleging van de
Autoriteit Persoonsgegevens.
Partijen hebben concrete afspraken gemaakt omtrent de voor de uitvoering van deze overeenkomst
noodzakelijke technische en organisatorische beveiligingsmaatregelen, welke de verantwoordelijke op
dit moment passend acht.
Deze afspraken omvatten ten minste de volgende onderwerpen:
1. de betrouwbaarheidseisen
2. het overeengekomen beveiligingsniveau (indien van toepassing)
3. de maatregelen getroffen door de verwerker zodat uitsluitend bevoegd personeel toegang
heeft tot de persoonsgegevens
4. maatregelen ter bescherming zoals tegen verlies, wijziging, onbevoegde of onrechtmatige
verwerking, toegang of openbaarmaking
5. de te nemen maatregelen voor het opsporen van zwakke plekken en incidentenbeheer
. Partijen zullen de in lid 7 en 8 genoemde afspraken periodiek evalueren en zo nodig aanpassen.
. Deze afspraken worden als bijlage bij deze overeenkomst aangehecht.

6 - Audit

. De verantwoordelijke heeft het recht om jaarlijks op eigen kosten een audit te laten uitvoeren ter
controle op de naleving van deze overeenkomst.

. De verwerker zal aan de in lid 1 genoemde audit alle redelijke medewerking verlenen, zoals het
verlenen van toegang tot de databases en het ter beschikking stellen van alle relevante informatie.

. De verwerker voert de aanbevelingen die uit de audit zijn gekomen in overleg met de
verantwoordelijke zo spoedig mogelijk uit.

. Indien de aanpassingen als gevolg van lid 3 voortkomen uit gewijzigde inzichten of wetgeving, dan zijn
de redelijke kosten voor deze aanpassingen voor de verantwoordelijke.

. Indien de aanpassingen als gevolg van lid 3 voortkomen uit een tekortkoming in de nakoming van de
overeengekomen beveiligingseisen, dan zijn deze kosten voor de verwerker.

. Indien de Autoriteit Persoonsgegevens of een andere bevoegde autoriteit een onderzoek wenst uit te
voeren, verleent de verwerker daartoe alle redelijke medewerking en stelt hij de verantwoordelijke
hieromtrent zo snel mogelijk van op de hoogte.

7 - Datalek

. Indien zich een datalek als bedoeld in artikel 4 sub 12 AVG voordoet informeert de verwerker de
verantwoordelijke hieromtrent op de wijze zoals verder omschreven in artikel 8.

. In geval van een datalek treft de verwerker alle redelijke noodzakelijke maatregelen om de gevolgen
hiervan te beperken en een nieuw lek te voorkomen.

. De verwerker verleent de verantwoordelijke alle medewerking die noodzakelijk is om de omvang en
gevolgen van het datalek te kunnen beoordelen en te kunnen voldoen aan de eventuele meldplicht
datalekken richting de Autoriteit Persoonsgegevens alsook aan de informatieplicht richting
betrokkenen.

. Partijen hebben hun afspraken over de te volgen procedure in geval van een datalek vastgelegd in een
procedure meldplicht datalekken, zoals omschreven in artikel 8. Deze procedure kan worden
aangepast indien de stand van de techniek dit verlangt of de regelgeving omtrent de meldplicht
datalekken wijzigt.

. Indien de verwerker nalaat het datalek tijdig te melden conform de procedure meldplicht datalekken
zoals bedoeld in artikel 8, is hij een direct opeisbare boete van € 2.500 verschuldigd aan de
verantwoordelijke vermeerderd met 2% van dit bedrag per uur dat de melding te laat geschiedt.
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Artikel 8 - Procedure meldplicht datalekken

Indien zich een datalek voordoet geldt de procedure meldplicht datalekken zoals aangehecht aan deze
overeenkomst.

Artikel 9 - Verzoeken van betrokkenen

1. leder verzoek tot inzage, rectificatie, gegevenswissing, beperking van de verwerking,
overdraagbaarheid van gegevens of bezwaar zoals bedoeld in artikelen 15 tot en met 21 AVG dat de
verwerker bereikt, stuurt hij onverwijld door aan de verantwoordelijke.

2. De verwerker verleent de verantwoordelijke alle redelijke medewerking zodat laatstgenoemde binnen
de wettelijke termijnen kan voldoen aan een verzoek zoals bedoeld in lid 1.

3. De verantwoordelijke zal de redelijke kosten die een dergelijke medewerking met zich meebrengt aan
de verwerker vergoeden.

Artikel 10 - Sub-verwerkers

1. De verwerker maakt voor het verwerken van de persoonsgegevens gebruik van de volgende
subverwerker(s): 5421 , gevestigd aan 51120 , ingeschreven bij de
Kamer van Koophandel onder nummer5.1.2i en rechtsgeldig vertegenwoordigd door de
heer/mevrouw5.1.2.é ' ; en zal geen andere sub-verwerkers inschakelen, tenzij hij hiervoor
voorafgaande toestemming heeft gekregen.

2. De verwerker is verantwoordelijk en aansprakelijk voor de handelingen van door hem ingeschakelde
sub-verwerkers.

3. Indien een verwerker een sub-verwerker inschakelt is hij verplicht te bedingen dat deze sub-verwerker
alle bij deze overeenkomst opgelegde verplichtingen aan de verwerker nakomt en zal daartoe met de
betreffende sub-verwerkers een overeenkomst sluiten die in overeenstemming is met deze
overeenkomst.

4. Indien de verwerker zonder toestemming zoals bedoeld in lid 1 sub-verwerkers inschakelt, is de
verwerker een boete verschuldigd van € 500 onverminderd het recht van de verantwoordelijke op
volledige schadevergoeding.

Artikel 11 - Toegang tot de persoonsgegevens

De verwerker zorgt ervoor dat de verantwoordelijke te allen tijde toegang houdt tot de betreffende
persoonsgegevens, zelfs in geval van zijn faillissement of surséance van betaling.

Artikel 12 - Aansprakelijkheid en vrijwaring

1. De verwerker is niet verantwoordelijk voor schade als gevolg van schendingen van enige wet- of
regelgeving door de verantwoordelijke.

2. De verantwoordelijke vrijwaart de verwerker voor aanspraken van derden en door verwerker
gemaakte kosten als gevolg van een schending zoals bedoeld in lid 1.

3. De verantwoordelijke is niet verantwoordelijk voor schade als gevolg van schendingen van enige wet-
of regelgeving door de verwerker.

4. De verwerker vrijwaart de verantwoordelijke voor aanspraken van derden en door verantwoordelijke
gemaakte kosten als gevolg van een schending zoals bedoeld in lid 3.

5. De andere partij, is in een geval als bedoeld in lid 1 of 3, gerechtigd de hoofdovereenkomst met
onmiddellijke ingang op te zeggen.
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Artikel 13 - Beéindiging en gevolgen van beéindiging

1. Deze overeenkomst eindigt pas nadat de onderliggende opdracht is beéindigd én de verwerker alle
aan hem verstrekte persoonsgegevens heeft overgedragen aan de verantwoordelijke of aan een door
verantwoordelijke voorafgaand schriftelijk aangewezen derde, alsook alle achtergebleven gegevens bij
de verwerker en diens eventuele sub-verwerkers zijn vernietigd.

2. Op verzoek van de verantwoordelijke stelt de verwerker de aan hem verstrekte persoonsgegevens ter
beschikking in een ander formaat dan waarin ze zijn aangeleverd tegen vergoeding van de redelijke
kosten hiervan.

3. In plaats van overdraging van de gegevens kan de verantwoordelijke de verwerker ook verzoeken om
de gegevens te vernietigen.

4. Vernietiging van de gegevens zoals bedoeld in lid 3 kan pas plaatsvinden nadat de verantwoordelijke
hiervoor voorafgaande schriftelijke toestemming heeft gegeven.

5. De bepalingen van artikel 4 blijven echter onverminderd van kracht.

Artikel 14 - Gevolgen van nietigheid of vernietigbaarheid

Indien een deel van de overeenkomst nietig of vernietigbaar is, dan tast dit de overige bepalingen in de
overeenkomst niet aan. Een bepaling die nietig of vernietigbaar is, wordt in dat geval vervangen door
een bepaling die het dichtst in de buurt komt van wat partijen bij het sluiten van de overeenkomst op
dat punt voor ogen hadden.

Artikel 15 - Toepasselijk recht en bevoegde rechter

1. Op deze overeenkomst is Nederlands recht van toepassing.

2. Alle eventuele geschillen die ontstaan naar aanleiding van deze overeenkomst en die niet in der minne
kunnen worden opgelost worden voorgelegd aan de bevoegde rechter in het arrondissement van de
vestigingsplaats van de verantwoordelijke.

Aldus getekend:
[Voornaam Achternaam] Datum:
51.2.e Datum:
Pagina5van 5
5.1.2. 5.1.2.i » office: +31 (0) GHI2N

E: info@5.1.2.i.com W: www. BE2N -com
5.1.2i IBAN: SHIR2N ° BIC: SN2l BTW: SN2 ° KvK: GEI2N
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Van: 5.1.2.e

Aan: 5.1.2.e 5.1.2.e

Cc: 512e

Onderwerp: FW: Mogelijk toepassing verwerkersovereenkomst/5.1 .2 j
Datum: woensdag 19 januari 2022 15:40:23

Bijlagen: 20190207 Verwerkersovereenkomst Politie ARBIT 2018 v2.3.docx
Beste 5.1.2.e 5.1.2.e

Bijgaand een beschrijving van de wijze waarop tijdens de aanbesteding een inschrijver kan motiveren
hoe deze met persoonsgegevens omgaat. Dit geldt eventueel ook voor andere ontbrekende
informatie vanuit de GEB of IB-analsye.

Dit is de gebruikte tekst bij een vorige aanvraag voor alarmeringssystemen:

Sub-gunningscriterium 4: Beschrijving omgaan met persoonsgegevens (en IB en GEB-info als
deze er al zijn).

Opdrachtnemer beschrijft het proces en de wijze waarop zij invulling geeft aan de technische en
organisatorische maatregelen ter bescherming van de persoonsgegevens die verwerkt worden in
beeldspraaksystemen, zoals vereist door de AVG. Daarbij geeft Opdrachtnemer aan welke
minimale persoonsgegevens zij nodig heeft en welke beveiligingseisen deze met zich mee
brengen, welke risicoanalyse zij uitvoert om de juiste beveiligingsmaatregelen te kunnen
inzetten, welke concrete beveiligingsmaatregelen ingezet worden ter beveiliging van de
persoonsgegevens en hoe Opdrachtnemer dit in haar organisatie en dagelijkse praktijk heeft
geborgd of wil gaan borgen.

Opdrachtnemer dient het Sub-gunningscriterium op maximaal 3 enkelzijdige A4, 9 punts
lettertype Arial, standaard regelafstand, uit te werken. Inschrijvingen die dit maximum
overschrijden worden niet beoordeeld en daardoor ter zijde gelegd.

Verwijzingen naar andere uitwerkingen of websites en dergelijke worden niet beoordeeld

Als je geen wens wilt opnemen in het PVE. dan regel je de verwerkersovereenkomst achteraf. Het
template stuur je dan wel mee met de aanbesteding maar de vragen over het verwerken van de
persoonsgegevens en IB-maatregelen (bijlage 1 in de verwerkersovereenkomst) stel je dan na de
aanbesteding en voor definitieve gunning. Anders wordt de ballast misschien teveel in de
aanbesteding. Je kan kortom alle kanten op, maar je hebt altijd input van de leverancier nodig omdat
deze ervoor moet tekenen.

Ik heb een concept verwerkersovereenkomst bijgevoegd waarvan ik denk dat je deze kan gebruiken,
gebaseerd op ARBIT 2018 maar zonder tussenkomst van een reseller.

Hierna ga ik nog op zoek naar de ‘oude’ verwerkersovereenkomst met de huidige leverancier. Ik denk
dat deze niet bestaat overigens.

512e
Tactisch inkoper

06 —p-12e of 0900 - 8844
Werkdagen: ma, di, wo en do

Politie | PDC | Dienst Verwerving | IKM
Zeisterweg 1, 3984 NH Odijk

Van: 5.12.e

Verzonden: dinsdag 18 januari 2022 17:43



Aan: 128 @pliten>
CcEEE . poltien

Onderwerp: FW: Mogelijk toepassing verwerkersovereenkomst_

Goedemiddag #12€

812€ " en ik houden van doorpakken ;). Zoals aangegeven, zijn we nog wat zoekende naar de
processen. Er is inmiddels een BIO/GEP-aanvraag waarbij #12€ = petrokken is. Ik weet niet
of er misschien overlap is tussen deze drie trajecten.

Kan i jo deze week even belln herover SEZA

Fijne avond!

Met vriendelijke groet,

Tactisch inkoper

06 —
Werkdagen: ma, di, wo, do

Politie | PDC | Dienst Verwerving | Sector IV

Meer informatie? Kijk op politie.nl

Van:B1EE

Verzonden: dinsdag 18 januari 2022 08:13

Aan: FIZS S @solitc o> FIE S
" politienl>

c: HERE S e S colitc o>

Onderwerp: RE: Mogelijk toepassing verwerkersovereenkomst S-820

Hallo- enpl2e

Dit is wel een heel hoog werktempo, in geval het jullie eerste verwervingstraject is en nog gezocht
wordt naar de te ondernemen stappen. Zelf ben ik ook inkoper (eerder werkte ik twee jaar lang voor
een tijdelijk Programma Privacy), en heb voor politie inmiddels een aantal Europese aanbestedingen
en een aantal minicompetities uitgevoerd.

Ik zou dan graag wel meer willen weten over de inschrijvingsleidraad, het programma van eisen en
de te volgen procedure. Wat is overigens de reden om in januari de stukken de willen verzenden?

ijdt

Daarnaast had ik bij het accepteren van mijn deeltaak nog niet scherp wat de planning is;

Als
ik daarom deze week meer weet over het traject kan ik aan de voorkant meer voorbereiden.

Interessant traject.



512e

Tactisch inkoper

06 —5.12¢ of 0900 - 8844
Werkdagen: ma, di, wo en do

Politie | PDC | Dienst Verwerving | IKM
Zeisterweg 1, 3984 NH Odijk

Van:5'1'2'e

Verzonden: maandag 17 januari 2022 16:53

Aan:.5 @politie.nl>

cc: I !> FIE e
Pz politie.nl>

Onderwerp: RE: Mogelijk toepassing verwerkersovereenkomst_

Beste 51:2¢€
Bedankt voor je snelle reactie en fijn dat je ondersteuning kan bieden. Het betreft BER2ST
De planning is om eind januari de stukken aan de leveranciers te verzenden.

Het is voor 12€ = (PDM) en mij de eerste keer dat we een verwerving uitvoeren binnen de Politie,
dus we zijn nog even zoekende naar de te nemen stappen.

Alvast bedankt!

Met vriendelijke groet,

512e

Tactisch inkoper

06 -5.1.2e
Werkdagen: ma, di, wo, do

Politie | PDC | Dienst Verwerving | Sector IV

Meer informatie? Kijk op politie.nl

Van:5.1.2.e
Verzonden: donderdag 13 januari 2022 12:45
Aan:®12¢ @politie.nl>

Onderwerp: RE: Mogelijk toepassing verwerkersovereenkomst_

Hallo 5:4:2€

Ja, dat is prima. |k heb tijdens mijn werkzaamheden bij het Programma Privacy veel
verwerkersovereenkomsten afgesloten. |k werk inmiddels weer voor Verwerving, maar heb tijd om



jullie hierbij te ondersteunen.
Ik begrijp dat de verwerving nog plaats moet gaan vinden? Is er een planning?

Met vriendelijke groet,

512e

Tactisch inkoper

06 —5.1.2.€ 111 of 0900 - 8844
Werkdagen: ma, di, wo en do

Politie | PDC | Dienst Verwerving | IKM
Zeisterweg 1, 3984 NH Odijk

Inkoopvragen of inkoopadvies nodig: 8121 @politie.nl

Van: 5.1.2.e

Verzonden: donderdag 13 januari 2022 11:39

Aan:%12¢ @politie.nl>

cc.5.1.2.e QO“tie r]|>.5.1.2.e 5.1.2.e
BT politie.nl>

Onderwerp: Mogelijk toepassing verwerkersovereenkomst 9-1.2.1

Beste 5.12.e

Voor de verwervingsprocedure van de 5:1.2. dient er mogelijk een Verwerkersovereenkomst
toegevoegd te worden.
Dit was in de verwerving van 2017 in ieder geval het geval.

Ben jij de juiste persoon om dit mee af te stemmen?
Bij voorbaat dank.

Met vriendelijke groet,

512e

Tactisch inkoper

06 —b5i2ie
Werkdagen: ma, di, wo, do

Politie | PDC | Dienst Verwerving | Sector IV

Meer informatie? Kijk op politie.nl
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contract toevoegingen per 1 maart 2022
Auteur:
Versie 20 januari 2022

Bron: Interne Memo Audit PDC Kwartier Informatiebeveiliging, 8 juni 2021, 5i2e i engzie

Geadviseerde Maatregel




Van: 5.1.2.e 5.1.2.

Aan: 51.2.e 51.

Onderwerp: Fw: B2 verwerkingsovereenkomst
Datum: maandag 18 november 2024 15:56:22
Bijlagen: 812 verwerkersovereenkomst DLVP.docx

k2 SAAS Contract NL.pdf
220 AV 2021 NL.pdf
Protocol meldplicht datalekken.pdf

B2 informatiebeveiliging contractuele aanbevelingenversie 0.1.docx
Mail 1 van 23
Groet,
5.1.2.e
Van:®'?¢ @politie.nl>
Verzonden: maandag 21 februari 2022 17:16
Aan:®'?¢ @politie.nl>; #12€ S12e
Hl2e politie.nl>; 312 ¢€ @politie.nl>; #1:2€

@politie.nl>

cc:712e @politie.nl>; #12¢

@politie.nl>
Onderwerp:"®  verwerkingsovereenkomst

Hallo 5.1.2.e 51.2.e 512e 512e

Ter informatie.

Vandaag hebben wij telefonisch gesproken over het te vernieuwen en samenvoegen van de twee
contracten met firma ™" voor de flight management software van LE Afdeling Luchtvaart team
Bemand en team Onbemand.

%128 neeft aangegeven de Bijlage 1 (en andere relevante delen) van het NP template
Verwerkingsovereenkomst in te vullen voor *'2€

Indien beschikbaar wil '2€  wil graag een recente Gegevens Effecten Beoordeling (GEB) hebben.

912¢€ heeft recent een GEB gemaakt voor Team Luchtvaart Onbemand en voldoende representatief
voor Team Bemand en Onbemand tezamen. GEB opdrachtgever > !¢ is akkoord dat
912¢ en®12€  de GEB delen met de notie dat de GEB nog niet finaal is en nog niet officieel
goedgekeurd door °1-2 €

Bijgaand alvast nadere informatie. Vanuit Inkoop ICT is %12 € betrokken. 51:2¢€
is betrokken Dienstenmanager.5.1.2.€ is mijn collega IV expert.

5.1.2.e

512€ heeft morgen dinsdagmiddag 22 februari een overleg georganiseerd en uitgenodigd.

Met vriendelijke groeten,
5.1.2.e

5.1.2.e
IV Expert

06 -51:2%e
Werkdagen: ma, di, do en vrij
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Meer informatie? Kijk op politie.nl



Van:

Aan:

Onderwerp: FW: Aanpassen/vereenvoudigen jaarlijkse controle EULA (End User License Agreement) onder-
Datum: donderdag 1 september 2022 13:55:58

Bijlagen: 220502 Aanvullende voorwaarden inzake EULA leeg.docx

Prioriteit: Hoog

VS @polte i
Verzonden: maandag 25 juli 2022 16:07

Aan: PDC - Contractendesk - [VE!21— @politie.nl>; 212
RN @ ol - S S

] @poltie i ESE S @poitieo; B
D poltienb B apoltient
o See
BIEL i @poltie ;B @poltier
B @poltic. i MBS

0 @poltie ;B S @polte ;S
D poltien B @poltient
IS ool FES

] @i BT S S @polte > S
B @polte i B ] @polte
B @it i S

0 @poitiens; IR S @poltic i HES S

[ @polte b PIEA  ] @poie v VRS
L @poltenk BB gpoltien,
B S S ool MR

[ @polie > FEEEI S @pole i FE
L @poitiento; B @poltiel HES
] @poltieis, EEEE @polti i HES
i @polie o S @poltie - S
D @poltienbyEEE e gpaitien,
S o EEES
e @poltie. i BB ] @polite i 158
N i ;A

0 @poltie o FEERE S @polte i, EEES
S @l i HES

] @polte i S S @i S
L eltens B apltient
o e e
D epoltent BB poltient
B S @poltie i B

B @poitieriv;FIEE @ ol - FSS
] @l RS

D Gpoltien> B @polten; FESIII
C@polien>FE L @poiiien
BES o @poltien>BEE L @poltient
B @poltien> AT
L@l BEE L @poltient
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B @polite nt BRI
C @poltiens BRI @politent
B @politenl>; RS @politen
MR @politien>FEE @politien;
I @politienl; PR
C@polten PR @politien
B @politent>; BIEEL L @politiens;
B @politien>; IR
T @poltienls; FIEEL I @poltie s, PRSI
T @politient>; FIEEL @poliie b FE
S epolten BB
T @politen; PR @poltient>; BRI
T epolitien B @politien; 3
D @politien FEE
T @polten» BRI @politie-nt; PRI
S epltens I @politient;
I @poltien FEE
T @politien>;BIEE I @poliie nl>; FIESII
o epltensAEE
C@polten BRI @polite i 317
o Gpoliten R @poliien; FEE
L epoltient B
L @poltiens; R W @politien; FIESIII
B potten MR oot HEEL ]
C@poliien> R @politient;
B @politenh SR
C@poliiens; FER T @polite >, PRSI
C @l IR @poltient; B
C o @poltien P @politienl>; R
C L @poltiens; FIEE L @politient>; FEE
T @politen BB @politien>; FESL
o @pliten B
T @poltien B @polite.nt; FIEEI
S epoltienFEE L @plitient;
B ] @politie i B
Cesmen B oo A
C @polien>FEEL @politien> 21
politie.nl>
T @politien; PR
C @it R @poliie
B @poltie > PR
T @poltien; PR @poltient> AT
C@politienls; B @politienls; BRI
© . @polttient FIEEL L @poliie AT
D @politient>; BRI

S @len=EEE L @poliient,
Blze e @politient>; B2
©@politien BB @poltienh>; B
L epolten; FIEEL



SIS @politienl>; B8 @polite > BRI
L epolitenbEER

D @poltien>;BEL ] @polite.n HESI
L el
C@politen= BT @politent>; B
D @poltiensEE L @politien FEE
o ewlten R

i @l i S
0 @poitie.rio EEAS S @poitie. i FLES
0] @polie i RS ] @polte o FEES
i @polte ;B @poltie oA
] @ poltie i FEES S S @poltic
BIES | @l i BB @l i
B S @poitie. ;IS

E e @poltienp; BB @poltiets; AN
I @poliie i FAS

0 @polie o RSl @i IS
R @poitiei>; S ol FAS
S e

L @potienh B eplie
B S @poltie ;RS SR
D el R

B Gpoltients HES S @poltie > AT
R @poltiel>; AT
I ot HES Tl @voitic. v HESH
| @l i DI @poltie i A
A S @polie i FIES
] @polie ;IR S S @it EEAS
o @poltieniy BB gpoltent
B ] @l i R

IS @polie.rio; LS

[0 @polte > RS @poltie - A S
I @polieio;FIES ] @poliei> FIES
i @poltiets; IS @polte i Jong
LSS @roiiic i FEASR ] @l HAE
| @l i B @polc i ISR
R @polie. ;LR @voitie
B S S @poitie i FIES S
I @poltic i A S @voitic i P28
L epoltenk BB apltient
B @voitic i FES
 @politien>tEe o @politie.nl>; PDC- VW -
Team Contractbeheer <121 @politie.nl>; 212
~ ©politie.nl>; PDC - IM - Afd Functioneel Beheer - Proguro
PN € ol i

Onderwerp: Aanpassen/vereenvoudigen jaarlijkse controle EULA (End User License Agreement)

onder 1%

Urgentie: Hoog




Beste Collega’s,

Op veler verzoek gaan we de controle van de jaarlijkse End User License Agreement (EULA)*
vereenvoudigen. Vanaf heden kunnen we éénmaal bij het afsluiten van een nadere
overeenkomst (NOK) de EULA op te vragen, laten controleren en de geldigheid gelijk laten lopen
met de looptijd van de overeenkomst.

Oude situatie

Er wordt jaarlijks een EULA opgevraagd bij de betreffende software wederverkopers, ook wel
resellers genoemd. Dit geldt voor elk contractjaar en bij elke contractverlengingsjaar. Dit is geen
verplichting maar is wel een keuze van Politie binnen het proces.

Dit zorgt voor extra werkdruk bij Expertise Centrum Licenties (ECL),
Contractmanagement/Contractendesk, behoeftestellers of gedelegeerden en uiteindelijk ook bij
de resellers (Software One, Protinus, Central Point en Insight).

Nieuwe situatie

Voorafgaand aan het afsluiten van een nieuw contract, door middel van een aanbesteding (Plan
van Eisen) of minicompetitie, wordt de EULA opgevraagd met daarbij de ‘eis” om akkoord te gaan
met een geldigheidsduur EULA gedurende de gehele contractperiode, inclusief
contractverlengingen. Hiervoor is een document (Aanvullende voorwaarden inzake EULA, zie
bijlage) opgesteld dat ondertekend dient te worden door de IP-rechthebbende*. Een reseller,
vendor of andere tussenpartij is niet gerechtigd om dit document te ondertekenen.

In een aantal gevallen heeft de behoeftesteller al een EULA opgevraagd maar in de meeste
gevallen zal Inkoop dit afstemmen met de reseller. De reseller vraagt dit vervolgens op bij de IP-
rechthebbende.

1. Opvragen EULA

Ontvangen EULA ter controle aanbieden aan ECL

3. Indien EULA akkoord bevonden door ECL, document ‘Aanvullende voorwaarden inzake
EULA’ invullen en laten ondertekenen door IP-rechthebbende. Als bijlage niet de
gecontroleerde EULA vergeten!

4. Controle door ECL op de overeengekomen versie EULA en de juiste ondertekening van het
document ‘Aanvullende voorwaarden inzake EULA’

5. Inkoop vraagt Contractbeheer om de EULA en ‘Aanvullende voorwaarden inzake EULA’
toe te voegen in Proquro aan het contract

N

In het geval van een reeds bestaande overeenkomst kan het document ‘Aanvullende
voorwaarden inzake EULA’ ook na het afsluiten van de overeenkomst worden opgesteld en
ondertekend. Zorg er dan wel voor dat ECL akkoord is gegaan met de dan geldende EULA én
stuur zowel de EULA als het ondertekende document ‘Aanvullende voorwaarden inzake EULA’
naar ECL. Na akkoord kan het dan door Contractbeheer worden opgenomen in Proquro (verzoek
doen aan Contractendesk). Zeker als een contract nog meerdere jaren loopt, kan het wenselijk
zijn om dit document alsnog te laten ondertekenen door de IP-rechthebbende.

Proquro
In Proquro is een tabblad ‘Algemeen’ aanwezig met de belangrijkste contractkenmerken. Naast

de EULA is er ook behoefte om andere bijlagen en afspraken snel te kunnen terugvinden in
Proquro. Nu is het vaak zo dat alle bijlagen één voor één geopend en gelezen dienen te worden
alvorens je weet of een bepaalde afspraak is gemaakt. Vandaar dat naast de EULA ook de SLA en



VWO worden vastgelegd.

En r License Agreement (EULA) of Licentieovereenkomst
O EULA geldig gedurende looptijd contract

0 EULA jaarlijks opvragen en controle

o EULA nog niet aanwezig

o EULA niet van toepassing

Service Level Agreement (SLA)

o SLA aanwezig
o SLA nog niet aanwezig
o SLA niet van toepassing

Verwerkersovereenkomst (VWO)
o VWO aanwezig

o VWO nog niet aanwezig
o VWO niet van toepassing

Alle nieuwe contracten in Proquro worden op de juiste wijze ingevoerd door Contractbeheer. De
bestaande contracten zullen in de loop der tijd worden aangepast. Hier kun je zelf aan bijdragen
door een aanvulling/wijziging door te geven aan Contractendesk 212!

@politie.nl. Vermeld dan het contractnummer en de gewenste aanpassingen.
Contractendesk zal het wijzigingsverzoek dan indienen bij Contractbeheer.

Vragen over deze wijziging?

Inkoop P12¢€ Rl @politie.nl

ECL  212e RE2e @politie.nl

M 5.1.2. 5.1.2e @politie.nl

ppM  Bl2e 5126 @politie.nl

Dit is natuurlijk niet zomaar even tot stand gekomen en er zijn veel collega’s bij betrokken
geweest maar ik wil deze collega’s extra in het zonnetje zetten: ®'#€ . )
512 512e endi2e dank voor het meedenken!

Succes iedereen en mocht dit interessant zijn voor iemand die ik ben vergeten, stuur deze mail
dan graag door!

5.1.2.e

5.1.2e

5.1.2.e
Werkdagen: ma, di, wo en do

Politie | Dienst Verwerving | IV | Producten- en Dienstenmanagement Software
Zeisterweg 1, 3984 NH Odijk
Postbus 238, 3970 AE Driebergen

Meer informatie? Kijk op politie.nl
*Een EULA is een gebruikersovereenkomst of gebruikersrechtovereenkomst (set van algemene

voorwaarden) waarin de rechten en plichten van de gebruiker van een softwareproduct zijn
omschreven. Hierin is meestal omschreven wie de eigenaar is van de brongegevens van het



softwareproduct maar ook hoe de software ingezet mag worden (bijvoorbeeld per gebruiker één
licentie), dat wijzigingen verboden zijn om aan te brengen in de software en dat de gebruiker de
software zelf dient te gebruiken.

*De IP-rechthebbende is degene die het intellectuele eigendom bezit. Het intellectuele eigendom
is een containerbegrip voor meerdere beschermingsregimes. Er zijn verschillende intellectuele
eigendomsrechten zoals auteursrecht, merkenrecht, modelrecht, handelsnaam, octrooirecht en
kwekersrecht. In het geval van software gaat het om het eigendomsrecht van een licentie.



Van: 512e 5.1.2.
Aan: 5.1.2.e : 5.1.2.e
Onderwerp: FW: SCC en impact op verwerkersovereenkomst
Datum: woensdag 28 september 2022 20:00:12
Bijlagen: image001.png

image002.png

image003.png

image004.png

image005.png

image006.png

Bijgevoegd bericht deel ik ter kennisname met jullie.

Van.5.1.2.e 5.1.2.e
Verzonden: woensdag 28 september 2022 19:59
Aan:5.1.2.e 5.1.2.e <5.1.2.e politie.nl>,' 5.1.2.e
@politie.nl>; #12€ @politie.nl>;
5.1.2.e 5.1.2.e <5.1.2.e politie.n|>; 5.1.2.e
@politie.n|>; #12€ 8128 Hlze politie.nl>
.5.1.2.e i .5.1.2.e 5.1.2.e
CC: @politie.nl>;
S politie.nl>; PDC - Contractendesk - [V % "1 @politie.nl>

Onderwerp: SCC en impact op verwerkersovereenkomst

Beste collega’s,

Vanmiddag kwam in het overleg de term SCC aan de orde. SCC staat voor Standard Contract
Classes.

Over de SCC heb ik twee linkjes toegevoegd van wat het is en hoe je er mee moet werken.

https://www.ictrecht.nl/bloa/het-is-definitief-de-nieuwe-scc-s-zijn-er

https://www.ictrecht.nl/blog/scc-you-later-oude-sccs-nu-ongeldig-voor-nieuwe-data-doorgifte

Belangrijke items hierbij zijn, het is alleen van toepassing op verwerkingen buiten de EER en de
huidige SCC'’s blijven geldig t/m 27 december 2022.

Ook heb ik uitgelegd dat Centraal Contract Management van het IUC Min J&V voor alle EASP2019
deelnemers stelt dat aanpassing van de huidige verwerkersovereenkomsten niet aan de orde is. De
Politie is deelnemer aan de Rijksbrede Raamovereenkomst EASP2019 (Europese Aanbesteding

Standaard Programmatuur 2019) loopt af op 31/12/2023 en kan daarna niet meer worden verlengd.

In de nieuwe opvolgende Rijksbrede Raamovereenkomst EASP2023 wordt een herziene
verwerkersovereenkomst (die voldoet aan de dan geldende wetgeving) beschikbaar gesteld aan de
deelnemers die dan meedoen.

In geval je vragen hebt over dit onderwerp, stuur ze naar >' 2! @politie.nl

Met vriendelijke groet,

51.2.e

5.1.2e

06 —p-12€ of 0900 — 8844
51.2.e politie.nl

Werkdagen: ma, di, wo en do; (vrijdag afwezig)
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Van: 512.e 51.
Aan: PDC - FM - Team RFS Qost-Nederland - Contractmanagement
Onderwerp: 5.1.2.
Datum: dinsdag 29 november 2022 15:09:17
Bijlagen: Scan_20221129150003.pdf
Scan 29-11-2022 15-03-25.pdf
image001.png

Beste collega’s,

Ik krijg via veel omzwervingen twee overeenkomsten op m’n buro. Deze hebben betrekking op de
locatie 74! .
Daarnaast zijn ze gericht aan het algemene postbusnummer van PDC Rotterdam.

Kunnen jullie dit verder oppakken en wellicht het adres laten veranderen?

Met vriendelijke groet,

51.2.351.2.e
51.2e

06 -5.12¢
Werkdagen: ma, di, wo en do

512e

Politie | PDC | Dienst Facility Management ITeam Bedrijfsadministratie
Prins Frederik Hendrikstraat 40, 3051ES Rotterdam

Meer informatie? Kijk op politie.nl

5.1.2. @poalitie.nl
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Van: 512e 51.2.

Aan: 51.2.e 5.12. 51.2.e 512.e 512 512e 512
51.2.e D.1.2.e b.l.2.e 51.2.e -

Cc: PD - 1V - Contractendesk; 5.1.2.€

Onderwerp: FW: Dienst Verwerving - PDM memo over CIO Oordeel cloud

Datum: dinsdag 4 april 2023 13:28:57

Bijlagen: 221229 Memo CI rdeel -512¢  .docx

Beste collega’s,
Vorige week is het productiehuis/bedrijfsvoering een MDO geweest.

Op ons verzoek heeft > 1#¢€ bijgevoegde memo gedeeld met de aanwezigen met daarbij
de opmerking dat ze nog in afwachting waren van de MT reactie..

Neem er svp kennis van, want we kunnen er allemaal mee te maken krijgen en/of hebben dat al
gehad. De teamcollega’s die op CC staan, hebben deze al ontvangen.

Hieronder de terugkoppeling van >1:2€

Hoi 512e en 512e

Uiteraard mogen jullie de memo delen. Dit heb ik recent ook nog gedaan met 512:€

Ik heb op donderdag 23 maart met 512 en een laatste
overleg gehad inzake het ClO-oordeel.
Vanuit onze sector was ook %12 aangeschoven.

In dit overleg heeft®12€ " de opdracht gekregen om een plan te maken hoe het in de IV-
organisatie verder kan worden gebracht, zowel de kennis als de route voor de ClO-toetsing. 3:12:€
is op dit moment een Cloud Competence Center aan het opzetten en dat lijkt ook een goede plek
om inzicht en overzicht te houden op dit proces vanuit de dienst IV.

Via®12€  en®12€ | moet de organisatie dus ook verder geinformeerd worden.

Met vriendelijke groet,

512e

Alvast dank voor je reactie.

Mvg,
5126
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Van: 5.1.2.e

Aan: 5.1.2.e

Onderwerp: Actie: CIO oordeel 5.1 .2 |

Datum: vrijdag 8 september 2023 15:12:52

Bijlagen: image002.png

Hi 5.1.2.e

Kun je bij12€ prioriteit vragen voor een CIO oordeel op korte termijn dit in het kader

van de continuiteit van de bedrijfsvoering.

Mochten er nog vragen zijn dan hoor ik dat graag. Anders hebben we maandag as nog even contact.

Prettig weekend alvast.

Vriendelijke groet,

5.1.2.e

Van:®'2¢€ @politie.nl>
Verzonden: dinsdag 22 augustus 2023 08:37

Aan:°'?2¢ @politie.nl>

Onderwerp: RE: Doorst: ClIO oordeel 5:1.2.1

In de mail van 21 juli 2023 om 11:46:12 CEST hieronder geeft g; aan dat er een CIO oordeel nodig
is voor deze dienst. Zie arcering in onderstaande trail. '

5.12.e
se Mobility

M: 5-1:2.e
Werkdagen: ma, di, wo, do

Politie | Dienst ICT | Infrabedrijf | Cluster Endpoints

Zeisterweg 1, 3984NH Odijk
Postbus 238, 3970AE Driebergen

. i
\ InfraBedrijf
@

Van:®'2¢€ @politie.nl>
Verzonden: dinsdag 22 augustus 2023 08:34
Aan:°'?2¢ @politie.nl>

Onderwerp: RE: Doorst: CIO oordeel 5:1.2.1
Hi 5.1.2.e

Is voor de Google G-suite een CIO oordeel nodig en wat is de laatste update van 2-1-2-

Vriendelijke groet,
512.e

Van:"'2¢ @politie.nl>
Verzonden: dinsdag 22 augustus 2023 07:37
Aan:°'2¢ @politie.nl>

Onderwerp: RE: Doorst: CIO oordeel 5:1.2.1
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Hi 5.1.2.e

Nee er is geen alternatief voor Gsuite. Zoals je weet hebben we de omvang van dit product sinds
vorig jaar afgebouwd van 68k naar 6k. Echter is er nog steeds een behoefte om dit contact As-is voor
6k licenties te verlengen vanwege de Chromebook gebruikers.

Als we dit contract niet kunnen verlengen dan heeft dat consequenties voor het beheer van de

Chromebooks.
5.2.1

Ik stel voor dat we dit contract dan met een overbruggingsovereenkomst met een jaar te verlengen
zodat we in dit jaar de nodige info voor de ClO oordeel kunnen verzamelen.

5.12.e
se Mobility

M: 06 —5.12.¢
Werkdagen: ma, di, wo, do

Politie | Dienst ICT | Infrabedrijf | Cluster Endpoints

Zeisterweg 1, 3984NH Odijk
Postbus 238, 3970AE Driebergen

ktﬁ InfraBedrijf

&=

Van:?12¢ @politie.nl>
Verzonden: maandag 24 juli 2023 12:29

Aan:®'?2¢ @politie.nl>

Onderwerp: RE: Doorst: CIO oordeel 5:1.2.1

Hi 5.1.2.e

Je bent goed bezig .

Hoop dat de doorlooptijd / terugkoppeling cio oordeel binnen een redelijk termijn
beschikt mag worden. Heeft 51:2€ nog aanvullingen op de quick scan / cio
oordeel?

Wat de mogelijkheden zijn hangt af van inkoop. Als ze vanuit inkoop geen
minicompetitie kunnen starten zonder een cio oordeel dan zou middels een
overbruggingsovereenkomst het huidige contract nog voor max 1 jaar verlengd kunnen
worden.

Zijn er andere GSuite-alternatieven?

Vriendelijke groet,

5.12.e

Van: !¢ @politie.nl>
Verzonden: vrijdag 21 juli 2023 11:53

Aan:?'#¢ @politie.nl>

Onderwerp: Doorst: CIO oordeel 9:1.21

Hi 5.12.e



Ik heb de quick scan ingevuld en doorgestuurd naar2'1'2' Er wordt wel om een cio oordeel
gevraagd voor Gsuite.

5.1.2.e
se Mobility

M: 06 —5-1.2.e
Werkdagen: ma, di, wo, do

Politie | Dienst ICT | Infrabedrijf | Cluster Endpoints

Zeisterweqg 1. 3984NH Odijk
Postbus 238. 3970AE Driebergen

Van: SK - Korpsstaf - CIO Oordeel Cloud <> @politie.nl>
Datum: 21 juli 2023 om 11:46:12 CEST
Aan:°'?%¢ @politie.nl>

Onderwerp: RE: CIO oordeel 5:1.2.

Hi 5.1.2.e

De beoordeling welke documenten nodig zijn voor een ClO-oordeel gebeurt gaat via de
Gegevensautoriteit (bij mij dus).

Een ClO-oordeel is vereist voor deze clouddienst. Ik heb daarvoor de documenten nodig zoals eerder
aangegeven. Je kunt een privacyjurist inschakelen om de GEB op te laten stellen.

De privacyjurist kan ook met een focus op het cloudkader een pre-GEB opstellen, of een minder
rigoreuze vorm van een GEB zolang alle nodige privacyaspecten maar belicht worden in het
document. Het is echter de privacyijurist die hierin de afweging kan maken of een volledige GEB
vereist is of niet.

Ik wens je voor nu een fijne vakantie. Tot spreeks.

Met vriendelijke groet,

512e

Adviseur Wet- en Regelgeving
+31 5.1.2.e

512.e olitie.nl

Werkdagen: ma, di, wo, do en vr

p@uns

Privacy | Gegevensautoriteit | Directie IV | Staf Korpsleiding
Nieuwe Uitleg 1, 2514 BP Den Haag
Postbus 17107, 2502 CC Den Haag

Meer informatie? Kijk op politie.nl

Van:®'2¢ @politie.nl>
Verzonden: donderdag 20 juli 2023 11:15
Aan: SK - Korpsstaf - CIO Oordeel Cloud <*!2! @politie.nl>

Onderwerp: RE: CIO oordeel 9:1.2.1



Hoi 5e-1-2 Bedankt voor het aanleveren van het document. We hebben het zojuist ingevuld, ben jij ook
de persoon die het gaat beoordelen?

5.1.2.e
se Mobility

M: 06 —5.12.¢e
Werkdagen: ma, di, wo, do

Politie | Dienst ICT | Infrabedrijf | Cluster Endpoints

Zeisterweg 1, 3984NH Odijk
Postbus 238, 3970AE Driebergen

@ InfraBedrijf
=

Van:®'2¢ @politie.n|> Namens SK - Korpsstaf - CIO Oordeel Cloud
Verzonden: dinsdag 18 juli 2023 14:13
Aan:’'2¢ @politie.nl>

Onderwerp: FW: CIO oordeel 9:1.2.

Hi 5.1.2.e

Zoals aan de telefoon besproken stuur ik een GEB vragenlijst mee. Als je deze beknopt kunt invullen
dan staat het zwart op wit om wat voor verwerkingen het wel (en niet) gaan.
Daarmee kan eenduidig vastgesteld worden of een ClO-oordeel vereist is.

Zie bijlage.

Met vriendelijke groet,

5.12.e

Adviseur Wet- en Regelgeving
+31 5.1.2.e

512.e olitie.nl

Werkdagen: ma, di, wo, do en vr

p@uns

Privacy | Gegevensautoriteit | Directie 1V | Staf Korpsleiding
Nieuwe Uitleg 1, 2514 BP Den Haag
Postbus 17107, 2502 CC Den Haag

Meer informatie? Kijk op politie.nl

Van:°'2¢ @politie.n|> Namens SK - Korpsstaf - CIO Oordeel Cloud
Verzonden: woensdag 5 juli 2023 15:44
Aan:®'%¢ @politie.nl>

Onderwerp: RE: CIO oordeel Google Gsuite

Hi 5.1.2.e

Wanneer de politie een clouddienst in gebruik wil nemen die draait op een externe private of public



cloud is er een ClIO-oordeel vereist.
In het ClO-oordeel worden privacy-, IB-, architectuur — en projecteisen getoetst aan het cloudkader.

Om een aanvraag in behandeling te nemen hebben wij in ieder geval nodig;

e De GEB (& verwerkersovereenkomst);
e De IB Risicoanalyse;

e Een PID (Project Initiatie Document);
e Een PSA (Project Start Architectuur).

Als je de GEB al hebt kun je deze alvast naar mij sturen zodat ik een betere inschatting kan maken of
een ClO-oordeel vereist is. Het is mij namelijk nog niet duidelijk welke gegevens precies in de cloud
komen te staan.

Op deze pagina heb je meer achtergrondinformatie over ClO-oordelen. Ook staat het beleidskader
cloud erin. Ik raad aan hier kennis van te nemen voor je een offici€éle aanvraag indient.

Bij vragen ben ik je contactpersoon (zie handtekening).

Met vriendelijke groet,

5.12.e

Adviseur Wet- en Regelgeving
+31 5.12.e

512e @poalitie.nl

Werkdagen: ma, di, wo, do en vr

p@uns

Privacy | Gegevensautoriteit | Directie 1V | Staf Korpsleiding
Nieuwe Uitleg 1, 2514 BP Den Haag
Postbus 17107, 2502 CC Den Haag

Meer informatie? Kijk op politie.nl

Van:®'2¢ @politie.nl>
Verzonden: woensdag 5 juli 2023 12:11
Aan: SK - Korpsstaf - CIO Oordeel 9:1.2:0 &51:24 @politie.nl>

Onderwerp: CIO oordeel - 1.2.1

Goedemiddag,

Momenteel zijn we bezig met de verlenging van ons G-Suite contract, en daarbij is de vraag naar
voren gekomen of er een ClO-oordeel vereist is voor deze dienstverlening.

5121 iseen5.1.21 dat voornamelijk gebruikt wordt door onze 5. 1.2 -gebruikers om
aan te melden op de 5. 1.2 omgeving met een 5. 1.2

Hierin worden ook verder geen AVG/WPG-gegevens opgeslagen of naar de 5.1.2.1

verzonden.

Graag ontvang ik van u de volgende informatie:

« Is er een ClO-oordeel nodig voor 95:1.2.1 ?

« Indien ja, zie ik graag de informeren tegemoet over het proces voor het aanvragen van dit
oordeel?



Alvast bedankt,

M: 06 —
Werkdagen: ma, di, wo, do

Politie | Dienst ICT | Infrabedrijf | Cluster Endpoints

Zeisterweg 1, 3984NH Odijk
Postbus 238, 3970AE Driebergen

mfrasedri;f
o



5.1.2.

Van: 512.e 512

Aan: 51.2.e :

Onderwerp: RE: 5:1.2.1 Google G-suite reminder contract vernieuwing
Datum: maandag 3 juli 2023 12:07:52

Hi 5.1.2.e

Voor toetsing clouddienst de volgende informatie:

In april 2021 is in het KLO vastgesteld dat als we binnen de politie gebruik willen maken van een
clouddienst, dat er dan eerst een ClO-oordeel moet worden aangevraagd. In het CIO oordeel wordt
de Cloud toepassing beoordeeld vanuit privacy, informatiebeveiliging en architectuur.

Een ClO-oordeel aanvraag kan gestuurd worden naar: 5121 @politie.nl
Reeds een ClO-oordeel afgegeven over:

Vriendelijke groet,

5.1.2.e

Van: Bii2e Hl2e @politie.nl>
Verzonden: maandag 3 juli 2023 11:23

Aan:5.1.2.e 5.12.e <5.1.2.e politie.n|>

Onderwerp: RE:"'“'  Google G-suite reminder contract vernieuwing

Hi®12€  weet je ook bij wie ik dat zou kunnen navragen? Er gaat geen data vanuit politie naar de
Google cloud omgeving.

51.2.¢
se Mobility

M: 06 —5.12¢€
Werkdagen: ma, di, wo, do

Politie | Dienst ICT I Infrabedrijf | Cluster Endpoints

Zeisterweg 1, 3984NH Odijk
Postbus 238, 3970AE Driebergen

‘f_ﬁ InfraBedrijf
&

Van: Bii2e 5126 Sl2e politie.nl>
Verzonden: maandag 3 juli 2023 10:58
Aan:5.1.2.e 5.1.2.e @politie.nl>

Onderwerp: RE: 7 %!

Google G-suite reminder contract vernieuwing
Hi 5.1.2.e

Dank voor je reactie.

Voor een ander aanvraag (in maart ingediend) wachten we ook nog op reactie/planning van inkoop.

Bij Inkoop zal ik vandaag navragen wat de status / planning is.

Zou jij in de tussentijd informatie willen inwinnen of er een Cloud toetsing nodig is.
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Wordt vervolgd.

Vriendelijke groet,

5.12.e

Van:"'“¢ p12s @politie.nl>
Verzonden: vrijdag 30 juni 2023 08:29

Aan: 5.1.2.e 5.1.2.e <5.1.2.e golitie.nl>

Onderwerp: RE:*'“'  Google G-suite reminder contract vernieuwing

Hi®12€  de laatste mailwisseling hierover is van april waarin je het formulier had ingevuld. Daarna
is er geen contact meer geweest met de inkoop manager.
Wat zij de volgende stappen?

5.1.2.e
se Mobility

M: 06 -5.1.2.¢e
Werkdagen: ma, di, wo, do

Politie | Dienst ICT | Infrabedrijf | Cluster Endpoints

Zeisterweg 1, 3984NH Odijk
Postbus 238, 3970AE Driebergen

@ InfraBedrijf
=

Van:5.1.2.e 5.1.2.e <5.1.2.13 golitie.n|>
Verzonden: woensdag 28 juni 2023 14:56
Aan:’ A @politie.nl>

E.5.1.2.i

Onderwerp: R Google G-suite reminder contract vernieuwing

Hallg¥12¢

Ik wilde enkel een vervolg geven aan de email die ik je een tijdje terug stuurde over het
starten van een minicompetitie bij DVW IKM. Wat is de status van deze aanvraag?

Ik hoor graag.

Vriendelijke groet,

5.12.e

Van: 5.1.2.e 5.1.2.e

Verzonden: dinsdag 28 februari 2023 12:07

Aan:5.1.2.e 5.1.2.e @ ;olitie.nl>

Onderwerp: RE: *'“'  Google G-suite reminder contract vernieuwing

Hallg? 1 #¢

Nog een paar belangrijke aanvullingen mbt software clouddiensten:
e De Minicompetitie/ opnieuw in concurrentie uitzetten graag uiterlijk week 10 indienen

aangezien de afspraken in het lopende contract niet meer geldig zijn en het contract zal na het
verlopen op status “inactief” worden gezet.



e ClO-oordeel Cloud. Het uitgangspunt: data in de cloud tenzij ...
e Verwerkersovereenkomst
e Een PDM’er (bv?!2€ laten aansluiten voor de CIO — toetsing begeleiding

Op dinsdag 7/3 heb ik een vergaderverzoek naar je verzonden voor eventuele afstemming tav de
voorbereidingen minicompetitie.

Vriendelijke groet,

5.12e

Van:5.1.2.e 512e

Verzonden: maandag 27 februari 2023 17:24

Aan:" ¢ <olee @politie.nl>
Onderwerp: *'“'  Google G-suite reminder contract vernieuwing
Hallo 512.e

Afgelopen week hebben we overleg gehad over de continuering Google G-suite (contract
9121 ), Hieronder een korte samenvatting.

Via het inkooploket kun je je aanvraag indienen tbv de software Google G-suite
aangezien meerdere diensten/Chromebook gebruikers hier nog gebruik van willen
maken, ondanks de ondersteuning van de KA laptop of vervanging laptop werkplek.

Van belang zijn de volgende punten:
e Aantal Chromebook in omloop ca: *'#!

e Aantal Google Workspace Frontline Subscriptions: %' #! ? De offerte van
de laatste verlenging was™ ' #!

e Looptijd nieuw contract: 24-12-2023 tot 02-01-2024 met verlengopties van 2 x 12
maanden (definitieve datum 2-1-2026) of eerder. indien geen gebruik gemaakt
wordt van de verlengoptie verloopt de Nadere overeenkomst automatisch

e Budget: beschikbaar en in de begroting meegenomen?

Hieronder de link inkoopprocedure

5.1.2.i

En de link voor aanvraag minicompetitie middels intakeformulier.

5.1.2i

Mochten er nog vragen zijn dan hoor ik dat graag.

Vriendelijke groet,

5.1.2.e
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Van: 5.1.2.e 5.1.2.
Aan: 51.2.e 5.1.
Onderwerp: FW: Gez’énﬁenlijke verwerkingsverantwoordelijkheid en Overeenkomst inzake de Nederlandse Databank
Vermiste Personen
Datum: maandag 18 november 2024 16:01:41
Bijlagen: edpb_guidelines 202007 controllerprocessor _en.pdf
202312 vereenkomst inzake de Nederlandse Databank Vermiste Personen.pdf
image007.png
image008.png
image003.wmz
image004.wmz
image001.png
image002.png
Mail 21 van 23
Groet,
5.1.2.e
Van:5.1.2.e 5.1.2.e <5.1.2.e politie.n|>
Verzonden: dinsdag 19 maart 2024 14:50
Aan:®'2¢ @politie.nl>; #12¢€
@politie.nl>

Onderwerp: Gezamenlijke verwerkingsverantwoordelijkheid en Overeenkomst inzake de
Nederlandse Databank Vermiste Personen

Dag dames,

Alvast een voorschot in vervolg op het overleg met® ¢ en?1# inzake gezamenlike
verwerkingsverantwoordelijkheid.

Als ik kijk naar de guidelines van de EDPB over gezamenlijke verwerkingsverantwoordelijkheid (p. 3):

“The overarching criterion for joint controllership to exist is the joint participation of two or more
entities in the determination of the purposes and means of a processing operation. Joint participation
can take the form of a common decision taken by two or more entities or result from converging
decisions by two or more entities, where the decisions complement each other and are necessary for
the processing to take place in such a manner that they have a tangible impact on the determination
of the purposes and means of the processing. An important criterion is that the processing would not
be possible without both parties’ participation in the sense that the processing by each party is
inseparable, i.e. inextricably linked. The joint participation needs to include the determination of
purposes on the one hand and the determination of means on the other hand.”

De verwerking vervaardigen van "' voor de Databank Vermiste Personen heeft beide
verwerkingsverantwoordelijken (controllers) nodig: politie en NFI zijn in deze onlosmakelijk
verbonden:

<[>

unieke code
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Ik hoor graag jullie bevindingen.

Groet,



A dan komt het goed. Top en dank voor Je snelereacte en informatie

Vriendeliie groet,
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Uitleg

Wat is een GEB op een applicatie?

Een gegevensbeschermingseffectbeoordeling (GEB) is een proces dat is bedoeld om de verwerking
van persoonsgegevens te beschrijven, de noodzaak en evenredigheid ervan te beoordelen en de
daaraan verbonden risico's voor de rechten en vrijheden van natuurlijke personen te helpen beheren.
De risico’s kunnen worden beheerd door deze in de GEB in te schatten en maatregelen te bepalen om
ze aan te pakken.

Wanneer een belangrijke vernieuwing of wijziging van een applicatie waarmee persoonsgegevens
worden verwerkt plaatsvindt, dan dient te worden beoordeeld of een GEB moet worden uitgevoerd op
deze applicatie. Met het uitvoeren van een GEB op een applicatie kan de politie de risico’s voor de
rechten en vrijheden van natuurlijke personen die gepaard gaan met het gebruik van deze applicatie
beheersen.

In welke gevallen dient dit aanmeldformulier te worden ingevuld?
Product Owners dienen dit aanmeldformulier in te vullen en aan te bieden bij GEB-regie@politie.nl
wanneer de applicatie waar zij verantwoordelijk voor zijn door IV wordt ontwikkeld of door IV in beheer
wordt genomen, én wanneer sprake is van één van de volgende gevallen:

- Eris sprake van een nieuwe applicatie waarmee een nieuwe verwerking wordt vitgevoerd;

- Eris sprake van een nieuwe applicatie waarmee een bestaande verwerking wordt vitgevoerd;

- Eris sprake van een bestaande applicatie waarmee een verwerking wordt uitgevoerd die niet

eerder met behulp van deze applicatie werd uitgevoerd;
- Eris sprake van een bestaande applicatie waarin een wijziging plaatsvindt.

Waartoe dient dit aanmeldformulier?

Het aanmeldformulier stelt de GEB-regie in staat om te beoordelen of het uitvoeren van een GEB
noodzakelijk is, gelet op de mogelijke risico’s die het gebruik van de applicatie met zich meebrengt.
Indien een GEB moet worden uvitgevoerd, dan kan de inhoud van dit aanmeldformulier tevens als input
dienen voor de GEB.

Hulp nodig bij het invullen van dit aanmeldformulier?

Indien je hulp nodig hebt bij het invullen van het aanmeldformulier, bijvoorbeeld omdat bepaalde
onderdelen niet duidelijk zijn, neem dan contact op met het Expertisecentrum Privacy: ECP@politie.nl.
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1 Algemene informatie

30 mei 2024
Kenmerk

Datum: 30-05-2024
Naam van de applicatie: S
Ingangsdatum ingebruikname van 23-12-2024
applicatie/datum live-gang wijziging van
de applicatie:
Organisatie/Afdeling die gebruikmaakt of | F*#
gaat maken van deze applicatie:

512e

Contactpersoon (Product Owner) m.b.t.
deze applicatie:

Verantwoordelijke portefeuillehouder:

Portefeuille waar de verwerking onder valt:

Privacyfunctionaris ondersteunend aan de
portefeuille:
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2 Informatie over de applicatie en de

verwerking
2.1 Beschrijf de werking van de applicatie en het gebruik
hiervan

Je dient beknopt maar duidelijk te beschrijven hoe de applicatie functioneert, en op welke manier
gebruikers deze applicatie kunnen gebruiken. Indien het gaat om een applicatie met veel
functionaliteiten, dan kunnen deze op hoofdlijnen worden beschreven. Indien het een minder
complexe applicatie is, dan is het wenselijk om de werking meer in detail te beschrijven.

Maak zoveel mogelijk gebruik van duidelijke kopjes en screenshots/mock-ups van de applicatie!

Voorbeeld

“Context

Startscherm
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Antwoord

is een wat we in het verleden hebben

aangeschaft om onze eindgebruikers te faciliteren met een voor het
inspoelen van® "' en beperkten we het account tot enkel lokaal gebruik.

Met de komst van['*' = e is deze behoefte voor’ #' T komen te
vervallen. Hierdoor hebben we vorig jaar dit product van ruim %"

F I enkel voor [IE I en beheer docleinden.

Aanmelden op JE

Het aanmelden o

gebeurt op basis van een door["#"

wati8 | terug te vinden s onder [N I

Het algoritme voor het genereren van deze accounts is belegd bij ™"

Er is een federatieve koppeling gemaakt tussen["* " en politie die ervoor zorgt dat het

autoriseren op [ account over laat aan onze interne” T
Na het invoeren van FE

& Aanmeldformulier GEB op applicatie Pagina 6 van 14



30 mei 2024
Kenmerk

& Aanmeldformulier GEB op applicatie Pagina 7 van 14



30 mei 2024
Kenmerk

2.2 Beschrijf wat voor soort persoonsgegevens worden
verwerkt, en geef aan van welke groep mensen deze
persoonsgegevens zijn

Persoonsgegevens zijn “alle informatie over geidentificeerde of identificeerbare natuurlijke
personen”. Het meest voor de hand liggende voorbeeld is een volledige naam of een portretfoto. Dit is
informatie over een persoon waarbij het over het algemeen direct duidelijk is welke persoon het
betreft. Voorbeelden:

- naam;

- geboortedatum;

- woonadres;

- portretfoto;

- flitsfoto;

- informatie over iemand zijn gedrag;

- medische gegevens.

Een persoonsgegeven kan ook informatie over een persoon zijn waarbij het niet direct duidelijk is om
welke persoon dit gaat, maar wel wanneer deze informatie wordt gecombineerd met andere
informatie. Denk bijvoorbeeld aan:

- een BSN;

- een V-nummer;

- een kenteken;

- een BVH-nummer met betrekking tot een registratie waarbij de betreffende persoon betrokken

is;

- een rekeningnummer;

- IP-adres;

- MAC-adres;;

- locatiegegevens;

- KvK-nummer (bij niet-rechtspersoon).

Geef naast de persoonsgegevens die verwerkt worden ook aan van welke groep personen de
persoonsgegevens worden verwerkt. De persoon van wie persoonsgegevens worden verwerkt heet
“de betrokkenen”. Soorten betrokkenen kunnen bijvoorbeeld zijn: werknemer, verdachte, getuige,
slachtoffer, passant, politieambtenaar, etc. Je kunt naar eigen inzicht de soorten betrokkenen
definiéren.

Indien het gaat om politiegegevens, dan is het belangrijk om zoveel mogelijk te verwijzen naar de

” U ”n U

strafvorderlijke rollen “verdachte”, “getuige”, “slachtoffer”, etc.

Voorbeeld

Soort betrokkene Persoonsgegevens

Verbalisant Naam; rang; werkzaam bij eenheid;

dienstnummer

Slachtoffer Naam; woonadres; bsn; verklaring
Antwoord

Soort betrokkene Persoonsgegevens

Beheerders s

Ontwikkelaars s
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| Chromebook gebruikers | Anoniem ID, NP-mail adres |
2.3 Waarom zullen persoonsgegevens verwerkt worden via

deze applicatie?

Het gaat hier om de vraag waarom de verwerking van persoonsgegevens plaatsvindt, oftewel, welk
doel beoogt de verwerking van de persoonsgegevens te bereiken? De Algemene verordening
gegevensbescherming (AVG) en de Wet politiegegevens (Wpg) noemen dit het “doeleinde” van de
verwerking. Probeer dit doeleinde zo SMART mogelijk te omschrijven.

Voorbeeld

“Het verwerken van persoonsgegevens van sollicitanten in deze HR-applicatie vindt plaats met het
doel om te kunnen berekenen hoe hoog het salaris van de betreffende sollicitant dient te zijn, gelet op
het huidige inkomen van de sollicitant. Hierdoor kan de sollicitant een passend salarisaanbod krijgen
dat adequaat aansluit op het huidige inkomen van de sollicitant.”

Antwoord

Het verwerken van persoonsgevens van [

5.1.2i

gebruikers gebeurt op basis van een
wat alleen intern door de politie naar de persoon terug te
relateren zijn. Op deze manier beschermen wij de identiteit van onze eindgebruikers bij het
gebruik van /'* e en zijn de diverse mogelijkheden voor het "'

zo veel mogelijk vitgeschakeld.
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2.4 Geef aan welke externe partijen betrokken zijn bij de
verwerking met behulp van deze applicatie, en waar
deze partijen de persoonsgegevens opslaan en/of waar
deze partijen gevestigd zijn

Bij sommige verwerkingen middels een applicatie wordt gebruik gemaakt van een externe partij.
Bijvoorbeeld omdat het een Software-as-a-Service (SAAS) applicatie betreft en een bepaalde
leverancier de persoonsgegevens namens de politie verwerkt. Ook is het mogelijk dat een bepaalde
leverancier onderhoud verricht aan de applicatie, of dat een externe partij informatie aan ons levert
die wij vervolgens verwerken.

Noem hier alle externe partijen die bij de verwerking middels de applicatie zijn betrokken. Het is ook
belangrijk om aan te geven waar de persoonsgegevens geografisch gezien worden verwerkt (en
opgeslagen) door deze externe partijen.

Voorbeeld

Externe partij Locatie van de verwerking Toelichting

S Duitsland Voor de opslag van
persoonsgegevens in deze
applicatie wordt
gebruikgemaakt van het
5.1.2i | De
persoonsgegevens staan
opgeslagen op een server in
Duitsland.

Belgié Voor het onderhoud aan de
camera’s die zijn
aangesloten op dit
cameraplatform, wordt

gebruikgemaakt van
5.1.2i

5.1.2i

gevestigd in Belgié.”

B Rotterdam, Nederland De persoonsgegevens die
worden geanalyseerd op dit
platform verkrijgen wij van

de 5.1.2i
Antwoord
Externe partij Locatie van de verwerking Toelichting
S Duitsland Datacenters van®'*
staan in Duitsland
SoftwareOne Nederland Leverancier van ons huidige
contact met® '
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2.5 Geef aan of gebruik wordt gemaakt van een
clouddienst bij deze applicatie

Met cloud wordt bedoeld: het gebruik van een externe private of public cloud. Bij een externe cloud
staat de data op apparatuur in een extern datacentrum en wordt het beheer uitgevoerd door een
externe partij. Bij een externe private cloud wordt gebruik gemaakt van een deel van de hardware dat
exclusief door één klant gebruikt wordt. Bij een public cloud wordt de hardware gedeeld met andere
klanten. Deze klanten hebben geen toegang tot de data van de politie, maar er is geen fysieke
scheiding.

Indien geen gebruik wordt gemaakt van clouddiensten, geef dan aan binnen welke omgeving de
persoonsgegevens wél worden verwerkt en opgeslagen. Voorbeelden van bekende clouddiensten:
Amazon Web Services, Google Cloud Platform, Microsoft Azure Platform, etc.

Antwoord

512 betreft zelf een SaaS-dienstverlening.

& Aanmeldformulier GEB op applicatie Pagina 11 van 14



30 mei 2024
Kenmerk

2.6 Geef aan wie of welke partijen toegang kunnen krijgen
tot de persoonsgegevens die met behulp van de
applicatie worden verwerkt, zowel intern als extern

Hier dien je aan te geven wie of welke partij toegang kan krijgen tot de persoonsgegevens, en op
welke manier dat kan. Denk aan bepaalde interne afdelingen die gebruik maken van de applicatie,
maar ook externe partijen aan wie wij de persoonsgegevens leveren zoals ketenpartners.

Naast toegang door gebruikers en “ontvangers” van verstrekte gegevens, kan een ontvanger ook een
leverancier zijn die niet direct toegang krijgt tot de persoonsgegevens, maar dit technisch gezien wel
heeft. Bijvoorbeeld omdat zij de database beheren of de applicatie onderhouden.

Het is belangrijk om aan te geven in welk land externe partijen zijn gevestigd, indien deze toegang
kunnen krijgen tot de applicatie of indien wij persoonsgegevens aan hen verstrekken.

Voorbeeld

Partij Intern of extern Toelichting

Team Criminele Inlichtingen Intern Medewerkers van Team
Criminele Inlichtingen
gebruikt deze applicatie om
subjecten in te kunnen
volgen.

FIOD, Team Criminele Extern Via deze applicatie worden

Inlichtingen gegevens over TCl-

subjecten vitgewisseld met
de TCl van de FIOD

Functioneel Beheer Intern Functioneel Beheer heeft
toegang tot alle
persoonsgegevens, omdat
zij de database beheren.

Antwoord
Partij Intern of extern Toelichting
Team Mobiel (wij zelf) Intern Wij zijn eigenaar en

beheerder van deze
dienstverlening.

Lokaal ondersteuning Intern Medewerkers van Lokaal
Ondersteuning hebben
toegang tot deze dienst voor
het kunnen autoriseren van
Chromebooks

Ontwikkelaars Intern/extern Ontwikkelaars van het
proctiehuis hebben toegang
in relatie tot Firebase.
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2.7 Checklist: geef aan of je beschikt over de volgende
informatie

Geef aan of je beschikt over de volgende informatie door onderstaande punten vet te drukken en te
onderstrepen en voeg deze dan toe als bijlage:
00 Functionele en technische documentatie over de applicatie, waaronder:
o screenshots/mock-ups of instructievideo’s van de applicatie;
o gebruikershandleidingen;
o een overzicht van de gebruikte technieken (software, standaarden, protocollen, etc.);
o een overzicht van de gebruikte hardware;
0 Data flow beschrijving van de persoonsgegevens die via de applicatie worden verwerkt (hoe
lopen de gegevensstromen van de persoonsgegevens, in kaart- of diagramvorm);
[0 Contractuele afspraken met de leveranciers die namens de politie persoonsgegevens
verwerken (verwerkersovereenkomst), indien van toepassing;
O Contractuele afspraken met ketenpartners (samenwerkingsovereenkomst, convenant,
gegevensleveringsovereenkomst), indien van toepassing;
Contractuele afspraken met externe ontvangers (samenwerkingsovereenkomst, convenant,
gegevensleveringsovereenkomst), indien van toepassing;
Autorisatieprocedure;
Overzicht van gebruikersrollen/beheerdersrollen;
Informatiebeveiligingsrisicoanalyse, indien reeds uitgevoerd;
Eerder uvitgevoerde GEB's op de verwerking of de applicatie, indien van toepassing.

O

I A

Indien je nog niet beschikt over bovenstaande informatie, dan zul je deze voorafgaand aan de
eventuele uitvoering van de GEB moeten aanleveren.
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3 Bijlagen

Sleep hier eventuele bijlagen naartoe zoals functionele en technische documentatie over de applicatie
of overeenkomsten met bijvoorbeeld leveranciers.

II'. II'.
i = L
= = gsu

PIF

__-
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Van: 5.1.2.e 51.2.e

Aan: 5.1.2.e

Onderwerp: Fw: g tai

Datum: donderdag 25 juli 2024 16:54:11

Bijlagen: Bijlage 2 - Service Level Agreement v1.1 Definitief.docx
Bijlage 2 - Service Level Agreement v1.1 Definitief.pdf

4.1 Security Management en beveiliging

Opdrachtnemer houdt zich te allen tijde aan de security eisen van de Opdrachtgever.

Als onderdeel van beveiliging geldt dat Opdrachtnemer volledig via de ™

dan wel (aanvullend)

op andere wijze als bepaald in het DAP, rapporteert over alle toegang (inclusief niet toegestane

toegang) op de ™

uitgesplitst en specifiek, in aanvulling op de verplichting om elk datalek

binnen 24 uur te melden aan Opdrachtgever in overeenstemming met de Wet bescherming
persoonsgegevens (en de Algemene Verordening Gegevensbescherming).

Nummer

| Beheersmaatregel

| Vastlegging

Planning en onderhoud

01

De Opdrachtnemer hanteert een
beveiligingsbeleid voor de {™*" | in
overeenstemming met de
beleidspunten van Opdrachtgever
zoals van tijd tot tijd door
Opdrachtgever aan Opdrachtnemer

gecommuniceerd.

Beveiligingsplan in overleg
met Opdrachtgever jaarlijks
geactualiseerd

02

Jaarlnks wordt een risicoanalyse voor
de™ inclusief de daarop
draaiende Diensten uitgevoerd,
gedocumenteerd en door
Opdrachtgever en Opdrachtnemer
geaccordeerd.

Risicoanalyse

03

Jaarlijks wordt het
beveiligingsontwerp van de
inclusief de daarop draaiende
Diensten geévalueerd met
inachtneming van de actuele eisen,
actuele risico's en opgetreden
incidenten en problemen, zo nodig
geactualiseerd en door
Opdrachtgever en Opdrachtnemer
ge(her)accordeerd. Niet afgedekte
(rest)risico’s zijn hierbij door
Opdrachtgever met Opdrachtnemer
geaccordeerd.

5.1.2i

Beveiligingsontwerp (en —
architectuur) met
geselecteerde
beheersingsmaatregelen

04

Testplannen zijn door
Opdrachtnemer opgesteld en actueel
voor het testen van de kwetsbaarheid
van (onderdelen van) de [ en de
daarop draaiende Diensten.

Testplannen die worden
gedeeld met Opdrachtgever

Uitvoering

05

Meldingen van beveiligingsrisico’s
door derden worden ontvangen door
Opdrachtnemer en beoordeeld.

5.1.2.

06

Per|od|ek (minimaal jaarlijks) wordt
de™™ | en de daarop draaiende
Diensten getest op het bestaan van
kwetsbaarheden (b.v.
penetratietesten) op basis van ISO
27001 en ICT-Beveiligingsrichtlijnen
voor Webapplicaties’ van het
Nationaal Cyber Security Centrum
versie 2015

ISAE 3000 Assurance
verklaring opgesteld door
onafhankelijke RE. Opzet,
bestaan en werking van
maatregelen en processen
wordt door RE vastgesteld
met Redelijke mate van
zekerheid




Bewaking

08 Jaarlijks wordt de beveiliging van de Testresultaten die worden

*'*' “en de daarop draaiende gedeeld met Opdrachtgever
Diensten getoetst op naleving van het
beveiligingsontwerp; zo nodig
Incidenten of wijzigingsvoorstellen
ingediend door Opdrachtnemer en
geimplementeerd.

Verplichte audits
De Opdrachtnemer voldoet gedurende de looptijd van de Raamovereenkomst aan de in deze
Inschrijvingsleidraad gestelde eisen en werkt volledig en kosteloos mee aan alle verplichte audits
behorend bij de authentiserende Diensten waar de Politie gebruik van maakt binnen de scope
van deze Opdracht. Op verzoek van de Politie overlegt de Opdrachtnemer op de doosr1c21_e Politie

aangegeven datum van de audit de door de Politie gevraagde informatie, waarbij de
als leidraad wordt genomen.

De Opdrachtnemer dient, middels een assurance-verklaring, minimaal 1 maal per jaar aan te
tonen dat in opzet, bestaan en werking voldaan wordt aan de ISO27001. Hierbij wordt “een
redelijke mate van zekerheid” geéist. De scope die van toepassing is voor deze verklaring is gelijk
aan de aangeboden dienstverlening van de Opdrachtnemer. De assurance-verklaring dient te
worden verstrekt door een Register EDP-auditor (RE) waarbij de controle wordt uitgevoerd
conform het Raamwerk voor Assurance-opdrachten en (dus) overeenkomstig Richtlijn 3000
‘Assurance-opdrachten’ (ISAE 3000), of gelijkwaardig verklaringen (ISAE3402, SOC2 en SOC 3).
Mocht uit de verklaring blijken dat niet voldaan is aan de genoemde normering, dan zal de
Opdrachtgever een termijn stellen waarbinnen de Opdrachtnemer een verbeterplan moet
opstellen en de bevindingen gemitigeerd moeten zijn.

Gegevensverwerking
De Opdrachtnemer is bewust van het feit dat zij acteerd als gegevensverwerker zoals gesteld in
de Algemene Verordening Gegevensverwerking (AVG). In het kader van de AVG dient de Politie
in samenwerking met de Opdrachtnemer de benodigde verwerkersovereenkomst(en) op te
stellen, en periodiek de benodigde audits uit te (laten) voeren, De Opdrachtnemer voldoet
gedurende de looptijd van de Raamovereenkomst werkt volledig en kosteloos mee aan alle
verplichte audits en het opstellen van de verwerkersovereenkomst(en) behorend bij de Diensten
waar de Politie gebruik van maakt binnen de scope van deze Opdracht.

Beveiliging algemeen
De Opdrachtnemer is zich, bewust van de positie van de Politie binnen de samenleving, en de rol
die de Opdrachtnemer hierin dient te nemen. Als zodanig gaat de Opdrachtnemer akkoord met
het uitvoeren van security audits en aangekondigde gecontroleerde inbraakpogingen door een
derde partij. De Opdrachtnemer garandeert medewerking te verlenen zodat security audits en
gecontroleerde inbraakpogingen (penetratie testen) mogelijk zijn. De Opdrachtnemer
garandeert het opvolgen en verhelpen van bevindingen die voortkomen uit de security audits en
gecontroleerde inbraakpogingen. De Opdrachtnemer committeert zich, in samenwerking met de
Politie, aan het gebruik de ‘pas toe of leg uit’ lijst van het forum Standaardisatie.

Uit periodieke audits blijkt dat de Opdrachtnemer voldoet aan de 1ISO27001 en ISAE3402 (of
gelijkwaardige) standaards. De gebruikte beveiligingsproducten zijn gecertificeerd volgens de
Common Criteria tegen een niveau dat algemeen haalbaar wordt geacht in de markt maar

minimaal ="' betekent structureel getest, voorziet in de analyse van



beveiligingsfunctionaliteit conform de functionele, interface specificatie en het-

0 F Onafharkelk testen van de

beveiligingsfunctionaliteiten en resultaten van-" testen en bewijsvoering van voor de
hand liggende kwetsbaarheden tijdens een ontwikkelonderzoek.

De Opdrachtnemer participeert in het mitigeren van de beveiligingsrisico’s voor web applicaties,

zoals onderkend door OWASP top tien beveiligingsrisico's. en de Nationaal Cyber Security Center
(NCSC) beveiligingsrichtlijnen voor webapplicaties 2015 of nieuwer.

De Opdrachtnemer voorziet binnen de-—omgeving minimaal in de onderstaande
maatregelen ten behoeve van de beveiliging van de[™

De Opdrachtnemer voorziet zelfstandig in de correcte en tijdige installatie van de benodigde

waarbij:



Voor het oplossen van beveiligingsincidenten dient de Opdrachtnemer over een ingericht en
_ te beschikken. In de SLA en DAP worden
afspraken vastgelegd over de samenwerking en communicatie tussen het- van de Politie
én de Opdrachtnemer.

User management
De Opdrachtnemer biedt een user management systeem aan, voor de toegankelijkheid van de
- omgeving door, eigen beheerders en beheerders van de Politie:

Beheerders toevoegen aan het mag alleen met expliciete

toestemming van de Politie. Voor politiemedewerkers dient [/

Voor beveiligingsmaatregelen met betrekking tot de toegankelijkheid tot data en applicaties

Toegang tot omgeving
De Opdrachtnemer voorziet in

op een veilige manier te

laten plaatsvinden.

Communicatie tussen de- en de politie-omgeving vindt enkel plaats over beveiligde
verbindingen, op basis van

De Opdrachtnemer heeft maatregelen genomen om besmetting door alle vormen van
ongewenste code (virussen en malware) of het overnemen van de inhoud of visuele karakter van
websites (defacing) te voorkomen. Het netwerk wordt continu gemonitord, waarbij gekeken
wordt naar bekende soorten aanvallen maar ook naar afwijkingen op normaal gedrag. Tevens
wordt de integriteit van systemen bewaakt. Alle geplaatste bestanden moeten gecontroleerd
worden op bedreigingen zoals virussen en malware (contentscanning en virusscanning).

Toegang tot data
De Politie stelt als eis dat Personeel van de Opdrachtnemer met hoge mate van zekerheid geen



toegang heeft tot de data die opgeslagen en verwerkt wordt in de- Opdrachtnemer

daartoe gebruik te maken S

Daarnaast treft de Opdrachtnemer alle benodigde maatregelen om onverwijld te kunnen
vaststellen dat Personeel van Opdrachtnemer zich ongeautoriseerd toegang verschaft tot de

hiervoor bedoelde data. De Politie stelt hiervoor de volgende kaders:
1.

Nadat data door applicates is verwert:, I

Met vriendelijke groeten,

06 -BI2E

Werkdagen: ma, di, wo, do en vr

Politie

@politie.nl (PD — IV — Contractendesk )
Zeisterweg 1, 3984 NH Odijk
Postbus 238, 3970 AE Odijk

Meer informatie? Kijk op politie.nl
P please don't print this e-mail unless you really need to
© 2024 Politie Nederland, all rights reserved.



Van: 5.12.e namens PD - Contractendesk - IV

Aan: PD - 1V - Contractendesk

Onderwerp: FW:5.1.2. /5120 regarding Dutch Police 5121 l.2.i
Datum: maandag 24 juni 2024 17:11:04

Bijlagen: image002.png

Dutch Police NDA -5.1.2.] v1 met opm RK.DOCX
5.1.2.1_MCSA (negotiable) 0220.docx
PCP Addendum Final 0520.docx

Hoi ®12€ 2406 16:50 uur
Zie voorgaande mail

Dit zijn de enige gegevens die ik van dit contract kon vinden.
512€ " dit is wat ik over het contract kon vinden.

Ga jij die aanvraag die ook in je mail zit behandelen of moeten wij dat doen?
Wat mogen we er dan over zeggen?

Gr5.1.2.e
Van:®'2¢€ @nysingh.nl>
Verzonden: maandag 25 mei 2020 16:56
Aan:”'?¢ @politie.nl>; PDC -
Contractendesk - [V <12 @politie.nl>
cc:7 128 @politie.nl>; #12¢
@politie.nl>
Onderwerp: RE: %12/ /%121 regarding Dutch Police [Nysingh-2'!
BeSte 5.12e en 5.12e
Inmiddels bekeek ik de door **#¢ toegestuurde conceptovereenkomst met %4
(o1 bestaande uit:
5.1.2i ”).

5.1.2i

Bijgaand (*) treffen jullie genoemde documenten aan, met in de kantlijn enkele opmerkingen.

Ter toelichting merk ik nog het volgende op.
Tussen de politie en > B.V. is een raamovereenkomst gesloten inzake de
levering van diensten op het gebied van' " . is
inmiddels opgegaan in *'#! B.V. (? ' De overeenkomst
gaat er van uit dat partijen — na een Offerteaanvraag van de politie — nadere overeenkomsten
kunnen sluiten ter levering van diensten door "2 aan de politie. Op de
raamovereenkomst en door partijen te sluiten nadere overeenkomsten zijn de ARBIT 2016
van toepassing. Op grond van artikel 23 ARBIT kan door opdrachtnemer een onderaannemer
worden ingeschakeld met instemming van de politie. Artikel 23.2 ARBIT bepaalt dat
toestemming van de politie de verantwoordelijkheid en aansprakelijkheid van opdrachtnemer
onverlet laat. In deze constructie heeft de politie juridisch gezien niets te maken met door

%121 ingeschakelde onderaannemers. Als strikt conform bovengenoemde uitgangspunten
gehandeld zou worden, zou dat betekenen dat de politie een nadere overeenkomst sluit met
#1210 endat®'?'  vervolgens een overeenkomst sluit met*'?'  als onderaannemer.
Dat zou als voordeel hebben dat de politie gebruik kan maken van de relatief gunstige
voorwaarden uit de raamovereenkomst met >

t5.1.2.i

Uit de door de politie toegestuurde conceptovereenkomsten me volgt echter dat het
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de bedoeling is dat de politie rechtstreeks een overeenkomst aangaat met onderaannemer
%121 en dat alleen de facturering en betaling via®'?'  loopt. De achtergrond daarvan is
volgens %€ dat®'?!"  de gevraagde diensten niet kan leveren en®'%"  wel.
De raamovereenkomst met®'#'  bepaalt (in artikel 5) dat indien opdrachtnemer (>

na een verzoek van de politie geen offerte uitbrengt, de politie gerechtigd is om de nadere
opdracht aan een derde te verstrekken. Of *'# gevraagd is om een offerte uit te brengen
is mij niet bekend. Gelet op het feit dat betaling van ®'?"  via®'?'  loopt, neem ik echter
aan dat het inschakelen van'?'  met®'?! s afgestemd. Met > sprak ik af, dat
hij zelf nog nagaat in hoeverre het sluiten van de overeenkomst met >
aanbestedingsrechtelijk getoetst moet worden.

In de kantlijn van zowel de MCSA als de PCP maakte ik een enkele opmerking, maar ik
realiseer mij dat over de inhoud van beide documenten vermoedelijk weinig te onderhandelen
valt.

Aangezien de politie rechtstreeks contracteert met>'#'  en er mogelijk persoonsgegevens
verwerkt gaan worden met de dienst van®'#'  kwalificeert®'?'  als een verwerker en de
politie als verwerkingsverantwoordelijke. Dat wordt ook onderkend in de "' In artikel 2.1
wordt ook erkend dat de ™™ van toepassing is. Als er persoonsgegevens verwerkt worden,
zullen partijen ook een verwerkersovereenkomst (data processing agreement) moeten sluiten.
Exhibit C bij de ™ geeft daarvoor wel een eerste aanzet, maar voldoet niet in alle
opzichten aan de eisen die aan een dergelijke overeenkomst gesteld worden. Het is aan te
bevelen om Exhibit C om te bouwen naar een volwaardige verwerkersovereenkomst.

NDA

Verder bekeek ik in hoeverre de opmerkingen van >'#¢ verwerkt zijn door
2121 voor zover dat niet het geval was, heb ik dat alsnog gedaan in bijgaande (*) versie.
De wijzigingen zijn zichtbaar. Er was denk ik wat verwarring ontstaan bij>'*'  omdat een
aantal opmerkingen van®'#¢  intern bedoeld waren, maar zijn doorgestuurd naar >'#"
Voor zover mogelijk heb ik die punten alsnog in de NDA verwerkt. Er zijn echter 2 aspecten
waarover de politie zelf een knoop zal moeten doorhakken, te weten:

1. Artikel 2.1, laatste zin: Daar wordt een termijn genoemd van 3 jaar. De vraag is of deze
termijn voor de politie acceptabel is. Dit betreft de termijn dat partijen verplicht zijn tot
geheimhouding, te rekenen vanaf het moment dat de NDA eindigt.

2. Artikel 3.5. Dit artikel bepaalt dat de NDA alle eerdere afspraken vervangt. De vraag is of
dat voor de politie akkoord is, of dat er nog andere overeenkomsten gelden die moeten blijven
gelden.

Als beide punten voor de politie in de huidige vorm akkoord zijn, kan de aangepaste NDA aan
2121 gestuurd worden, zodat ze zich een mening kunnen vormen over de wijzigingen.
Indien (één van) de genoemde punten niet akkoord is/zijn, dienen we die eerst aan te passen
voordat de NDA weer aan®'?'  gestuurd wordt.

Met vriendelijke groet,

512e

5.1.2.1



T 1431 (0)g %2

M: 4571128

F :+31(0)88 752 00 01

E 5126 @S N2 |

Werkdagen: ma t/m vr
Secretaresse: 9:1:2:8 T: +31 B1:2€

Alle werkzaamheden van BR8] P2 (ingeschreven in het
handelsregister onder nr. 9.4%2.1" worden verricht krachtens een overeenkomst van opdracht,
waarop van toepassing zijn onze algemene voorwaarden gedeponeerd bij de Kamer van
Koophandel en te raadplegen op wwwS-1525 ni/algemene-voorwaarden. In deze voorwaarden
is onder meer onze aansprakelijkheid beperkt tot het bedrag waarop de
beroepsaansprakelijkheidsverzekering in het desbetreffende geval aanspraak op uitkering geeft,
vermeerderd met het bedrag van het eigen risico volgens de desbetreffende polis.

Van:°'#¢ @politie.nl]
Verzonden: woensdag 20 mei 2020 10:16
Aan: PDC - Contractendesk - [V %12 @politie.nl>
cC: 51.2.e @ QOIitie.n|>5'1'2'e
@politie.n|>; >12€ @9.1.2.1.nl>
Onderwerp: RE: %12 /%121 regarding Dutch Police
51.2.e
Ik heb net contact gehad met5.1.2.1 512¢ gaat de"™" | bekijken. Hij gaat

proberen hier vandaag op terug te komen, als dat niet lukt wordt dit i.v.m. hemelvaart
komende maandag. Bij vragen zal hij jou rechtstreeks benaderen heb ik afgesproken. Als
512e " de™™™ | ook moet bekijken hoor ik dat graag z.s.m.

Mvgr,

51.2.e

Van:?'2¢ Namens PDC - Contractendesk - IV

Verzonden: woensdag 20 mei 2020 09:01

Aan: 51.2.e

CC: 5.1.2.e .5.1.2.e

Onderwerp: FW: >4 /2121 regarding Dutch Polic

Dag®'#¢ , 2128 heeft de laatste dag voor de vakantie onderstaand advies

geformuleerd.
Ik denk dat hij de PCP niet heeft beoordeeld.
5.1.2. iy 51.2i
verzoekt de politie om
Graag jouw input.

te ondertekenen.

Bij voorbaat dank

Met vriendelijke groet,

5.1.2.e

Van: 512.e

Verzonden: vrijdag 15 mei 2020 14:04

Aan:’'?¢ @politie.nl>

cc:o'2¢ @politie.nl>



Onderwerp: RE: 21 /8121 regarding Dutch Police

O ja. En voor jullie gemak heb ik de betreffende passages geel gemarkeerd in de NDA. Bij
deze alsnog aanvullend meegezonden.

Groeten, #12¢

Van:
Verzonden: vrijdag 15 mei 2020 14:02
Aan:
CC:
Onderwerp: RE:

Hoi 128

Ik heb de volgende opmerkingen aangaande de NDA. Daar waarover ik iets op te merken
heb, heb ik een gele markering ingevoegd.

/5121 regarding Dutch Police

Zijn er eerdere afspraken gemaakt omtrent geheimhouding die niet verdrongen mogen
worden door deze geheimhoudingsafspraken. Graag even nagaan.

Tot zover mijn opmerkingen.

Groeten, #12¢



Van: 5.1.2.e

Verzonden: donderdag 14 mei 2020 10:36

Aan:?'2¢ @politie.nl>
cc:°12¢ . @politie.nl>

Onderwerp: FW: >4 /2121 regarding Dutch Police
Dag®'?#¢ graag breng ik het volgende onder je aandacht:

De Dienst ICT / Sector Levering wil bij de firma ®'?'  een product afnemen, dat speciaal
voor de politie wordt samengesteld.

Voor het configureren heeft>'?!  informatie nodig van de politie die onder een zekere mate
van geheimhouding valt.

Onderstaande informatie heb ik van de deliverymanager ontvangen:

5.1.2i

Het is er op gericht om de risico's te verminderen en te blijven voldoen aan intern beleid en
externe regelgeving. ="
te kunnen voldoen aan eigen beleid en externe wetgeving.

[]

is de

De levering van dit product verloopt via de raamovereenkomst met >'#!

contract > (512! ). 2121 is en blijft onze contractpartij/leverancier.
producent.

5.1.2i

In de bijlage stuur ik de ontvangen NDA mee.

Is met de ondertekening van dit document afdoende geregeld dat de informatie geheim bilijft?

Met vriendelijke groet,

5.1.2.e
5.1.2.e
Van: 5.1.2.e @5.1.2.i m]
Verzonden: woensdag 13 mei 2020 20:59
Aan: 5.1.2.e @5.1.2.i .com>:
51.2e Q. .com; 9.1.2.€
512.e @5.1.2.i .com>: B1:4¢ @politie.nl>;
5.1.2.e @5.1.2.i .com>; 5.1.2.e
@512 .com>; 51.2.e @5.1.2.i .com:;
512 @121 com>; 5128 @politie.nl>

5.1.2i /5.1.2.i

Onderwerp: Re: regarding Dutch Police

5.1.2i

Attached please find>'?!  standard mutual NDA and our . 1 will be able to

send the ™™ over tomorrow my time.

Given the PCP, | would suggest that the Dutch Police sign ourf " . As you will
see, the format states in the payment sections that if customer purchases from a reseller, then
the reseller terms govern.

Thank you for your time yesterday.

Regards,

5.1.2.e



¢ RS

if this is an urgent matter, then please text me.

-. — Blog | Community | Twitter

From:
Sent: Thursday, May 7, 2020 12:49 AM

@politie.n>

regarding Dutch Police
When: Tuesday, May 12, 2020 7:00 AM-7:45 AM.
Where: Microsoft Teams Meeting

Join Microsoft Teams Meeting
Learn more about Teams | Meeting options

This message may contain confidential and privileged information. If it has been sent to
you in error, please reply to advise the sender of the error and then immediately delete it. If
you are not the intended recipient, do not read, copy, disclose or otherwise use this



message. The sender disclaims any liability for such unauthorized use. NOTE that all
incoming emails sent to " email accounts will be archived and may be scanned by us
and/or by external service providers to detect and prevent threats to our systems,
investigate illegal or inappropriate behavior, and/or eliminate unsolicited promotional
emails (“spam”). If you have any concerns about this process, please contact us.

Disclaimer
De informatie verzonden met dit e-mailbericht (en bijlagen) is uitsluitend bestemd voor de
geadresseerde(n) en zij die van de geadresseerde(n) toestemming kregen dit bericht te lezen.
Kennisneming door anderen is niet toegestaan.

De informatie in dit e-mailbericht (en bijlagen) kan vertrouwelijk van aard zijn en binnen het
bereik van een geheimhoudingsplicht en/of een verschoningsrecht vallen.

Indien dit e-mailbericht niet voor u bestemd is, wordt u verzocht de afzender daarover
onmiddellijk te informeren en het e-mailbericht (en bijlagen) te vernietigen.

Conform het beveiligingsbeleid van de Politie wordt e-mail van en naar de politie
gecontroleerd op virussen, spam en phishing en moet deze e-mail voldoen aan de voor de
overheid verplichte mailbeveiligingsstandaarden die zijn vastgesteld door het Forum
Standaardisatie. Mail die niet voldoet aan het beveiligingsbeleid kan worden geblokkeerd
waardoor deze de geadresseerde niet bereikt. De geadresseerde wordt hiervan niet in kennis
gesteld.

. . . . . 5.1.2.
Dit bericht is uitsluitend bestemd voor de geadresseerde. F

Als u dit bericht per abuis heeft ontvangen, wordt u verzocht het te vernietigen, de inhoud niet onder derden te
verspreiden of te gebruiken en de afzender te informeren.

This message is confidential and may also be privileged. If you are not the intended recipient please destroy this
message and notify us immediately.
You should not copy or use it for any other purpose nor disclose its contents to any other person.

5.1.2.
Kamer van Koophandel



Van: 51:2e 5.1.2.

Aan: 512.e 51.

Onderwerp: FW: Verwerkersovereenkomst met private partij

Datum: maandag 18 november 2024 15:57:12

Bijlagen: 21052021+Pr re+en+handleiding+contracten+AVG+en+Wpg_+v1.0+met+pre ... (2).pdf
Mail 4 van 23

Groet,

5.1.2.e

Van:?'2¢ _@politie.nl>

Verzonden: donderdag 1 juni 2023 08:24
Aan:”'?%¢ @politie.nl>

cc: SHIZENI BRZEN eroliie. n>

Onderwerp: RE: Verwerkersovereenkomst met private partij

Dag 5.1.2.e

Dit schema en de bijgesloten procedure helpen je wellicht:

Jaan;.'le apmmtni;
mieder) garent

: mwtmug
PErSOONSgegevens.

mm'wa‘tw?;sm )
Er is geen verdere actis
vereist

Wellicht ten overvlioede: check of de aanbesteding/verwerkersovereenkomst alleen bij jouw dienst
hoort, of dat het een korpsbrede aangelegenheid is. In het laatste geval dient de Dienst Verwerving te
acteren.

Groet,

5.12.e
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Van:?'2¢ @politie.nl>
Verzonden: dinsdag 23 mei 2023 17:06

Aan:5.1.2.e @QO|It|en|>, 51.2.e 51.2.e
L7 politie.nl>
Onderwerp: Verwerkersovereenkomst met private partij

Dag 5.1.2.e en 5.1.2.e

Daar ben ik weer. Vanuit "' is mij gevraagd een
verwerkersovereenkomst te toetsen die de politie aangeboden heeft gekregen van een private partij.
De template van de overeenkomst is gebaseerd op de AVG maar ik meen dat de Wpg van
toepassing is (zie art. 6¢c Wpg en art. 6:1b Besluit politiegegevens), aangezien, voor zover ik nu weet,
de private partij 5.1.2.1 ten behoeve van de politie en die gegevens
5.1.2. rechtstreeks doorstuurt naar de politie. Het gaat dan om
verwerking van politiegegevens meen ik.

Voordat ik jullie hiermee verder lastigval: hebben jullie ervaring met het behandelen van dergelijke
overeenkomsten en waar kan ik hier relevante informatie over vinden? Bijvoorbeeld voorbeelden van
andere verwerkersovereenkomsten die de politie al eerder heeft gesloten? Ik neem aan dat dit
veelvuldig gebeurt en er dus voorbeelden zijn die ik kan gebruiken. Zodoende kan ik wellicht zelf al
het een en ander doen. Mogelijk vraag ik dan alleen nog aan het einde van de rit om even met mij
mee te kijken.

Ik hoor graag.

Groet,

512e

Werkdagen: ma, di, do en vrij

Landelijke Eenheid 1F1#¢

Bezoekadres Hoofdstraat 54m 3972 LB Driebergen
Postbus 100, 3970 AC Driebergen

Meer informatie? Kijk op politie.nl



