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Bijlage 3: Formulier meldplicht datalek

Bedankt dat u deze melding wilt maken. Om een goed beeld te krijgen van het (mogelijke)

datalek verzoeken wij u om onderstaande vragen te beantwoorden.
v U kunt de vraag beantwoorden door tekst toe te voegen of bij de vraag het keuzemenu te

doorlopen;
v' De vragen met een * zijn verplicht;
v' Probeer zo volledig mogelijk te zijn;
v' Wat nog niet bekend is kan later uitgezocht worden.

Nadat onderstaande vragen zijn beantwoord, stuurt u dit meldingsformulier z.s.m. naar:

5.12¢e @politie.nl én naar®!#€ @politie.nl.

Vervolgens kunt u bellen met onze servicedesk ICT bij dringende meldingen van datalekken

en eventueel voor ondersteuning bij het oplossen/mitigeren van het datalek. Bel dan naar:
5.12e

NB. Na ontvangst van uw melding en eventueel aanvullend onderzoek, beoordeelt de politie,
specifiek het Expertisecentrum Privacy (ECP) of dit voorval moet worden gemeld als datalek
bij de Autoriteit Persoonsgegevens. Als dat inderdaad noodzakelijk is, meldt de politie dat
z.s.m. en binnen de wettelijke termijn.

* Naam onderneming, uw contactgegevens, relatie met de politie, naam contactpersoon,
naam FG/privacyfunctionaris, inclusief e-mail en telefoonnummers

* Geef een omschrijving van wat er is gebeurd (wat is de aard van inbreuk: zijn er gegevens
gestolen, kwijtgeraakt, gekopieerd, ontoegankelijk gemaakt en/of verandert/aangepast?)

* Zijn er al maatregelen genomen om de gevolgen te beperken? Zo ja, welke?

* Op wie hebben de persoonsgegevens betrekking (slachtoffers, verdachten, getuigen,
politiemedewerkers, ketenpartners, externe partij) en om hoeveel personen gaat het?
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* Wat voor persoonsgegevens zijn bij het incident betrokken (meerdere keuzes mogelijk):
Naam, adres, woonplaats

Geslacht, geboortedatum en/of leeftijd

Burgerservicenummer (BSN)

Contactgegevens (email, telefoonnummer)

Toegangsgegevens (wachtwoord/userid)

Financiéle gegevens (schaal/toelagen)

Locatiegegevens

Functioneringsgegevens

Arbeidsgeschillen

Onderzoeksgegevens

Strafrechtelijke (persoons-)gegevens

Bijzondere persoonsgegevens (bijvoorbeeld ras, etniciteit, criminele gegevens, politieke
overtuiging, vakbondslidmaatschap, religie, seksuele leven of geaardheid, medische
gegevens), namelijk:

0O 0O 0O 0O 0O 0O 0O 0O 0 0O 0 0o

o Onbekend/anders, namelijk:

* Welke gevolgen kan de inbreuk van het datalek hebben op de persoonlijke levenssfeer

X PRy PR PR el L

van de betrokkenen? (stigmatisering of uitsluiting, gevolge
blootstelling aan identiteitsfraude, blootsteiling aan spam of phishing en/of andere gevolgen)
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* Wanneer is het incident ontstaan?
o Datum:__-__-____,__:__uur

Duurt het incident op dit moment nog voort
o Ja,vanwege

o Nee, ditgeéindigd op: __ - __- ____ (vul datumiin)
o Datis nog niet duidelijk

* Wie zijn er naast contractspartijen nog meer op hoogte van het datalek? (derde-
leveranciers, sub-verwerkers, andere overheidsinstellingen, betrokkenen?)

* Zijn de betrokkene(n) geinformeerd? (persoon van wie de data gelekt is, Zo ja, wie, door
wie en hoe)
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o Nee, vanwege

* Betreft het een datalek in een systeem of applicatie van de politie? Zo ja, welke?

* Heeft u nog andere (belangrijke) informatie?

* Op welk telefoonnummer bent u bereikbaar?

Stuur eventuele bijlagen mee die kunnen verduidelijken wat er is gebeurd!
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